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 مقدمةال

ي على الصعيدين تسليط الضوء علىيتم من خلال التقرير التالي 
ان  خلال  الدولي و  المحلىي  حالة الأمن السيبر

  جهات التهديد حصائيات حول أبرز لإ لاستعراض بعض ا بالإضافة، 2022الرب  ع الأول من عام 
 
أكبر و  نشاطا

مجيات الخبيثة والثغرات ة الأمنية  البر  خلال الفبر
 
الوطنية الجهات أبرز يبي    التالي والشكل  ،المذكورةانتشارا

انية  . المتأثرة من الهجمات السيبر

 

انية الوطنية أبرز الجهات(: 1الشكل )  المتأثرة بالهجمات السيبر

 ةالمحلي الساحة

انية ال • مرصودة ما زالت المؤسسات الحكومية على رأس الجهات المستهدفة من خلال الهجمات السيبر

ي القطاعات الوطنية المختلفة
 
ي ف

ان  ي هذا ضمن مراكز الاستجابة لحوادث الأمن السيبر
 
، حيث تنشط ف

ي يكون الغاية من عملياتها و  (State-Sponsored)قرصنة المدعومة من الدول الالنطاق مجموعات 
التر

ي نشاطها خلال 
 
انية الهجومية التجسس وسرقة المعلومات، ويتوقع أن تستمر هذه المجموعات ف السيبر

ة القادمة   . الفبر

ونية مثل هجماتإن الهجمات ف الخاصو مالي ال القطاع فيما يخص • الفدية  المرتبطة بالجرائم الإلكبر

(Ransomware)  وراء هذه  عادة ، حيث يكون الدافعزالت تمثل التهديد الأكبر لهذه المؤسسات ما

از المؤسسات المستهدفة  الهجمات أو بيع لدفع الفدية المطلوب، تحصيل الأموال من خلال اببر 

ي يتم تحصيلها إل جهات تهد
ضها على المتاجر والمنتديات الخاصة عر من خلال  يد أخرىالمعلومات التر

نت المظلم  ونية على الانبر  . (Dark Web)بالجرائم الإلكبر

 المؤسسات الحكومية المواطني   

المؤسسات 

 العسكرية والأمنية
 القطاعات الحيوية

المالي القطاع   
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 ةالدولي الساحة

ة الهجمات  رصدت •  لوتب 
 
ا  كبب 

 
ي ارتفاعا

ان  ي الأمن السيبر
 
كات العالمية المختصة ف مراكز الأبحاث والشر

ي تم التبليغ عنها أو 
انية التر امن مع العملية  ضد المؤسسات الأوكرانية تسجيلها السيبر المختلفة وذلك بالبر 

ي منذ نهاية شهر شباط من هذا العام. 
ي تشنها القوات الروسية ضد النظام الأوكران 

ومن العسكرية التر

 حمل لهجمات بعض هذه االلافت للنظر أن 
 
 وتخريبيا

 
يا  تدمب 

 
استهداف الشبكات حيث تم فيها ، طابعا

كات الكهرباء ةالحيوي ي حال تثبيتها إل تعطيل  الأوكرانية مثل بعض سرر
 
مجيات خبيثة تؤدي ف  الأجهزةببر

داد، مما قد يكون ذو خلال تشفب  البيانات أو محوها بشكل غب  قابل للاسبر ة بشكل كامل من المستهدف

ي حال استهداف أنظمة التحكم مثل نظام 
 
 ف
 
  . (SCADA)عواقب وخيمة خصوصا

 

ي المرتبطة الأشهر الماضية شهدت •
ان   بهجمات الأمن السيبر

 
 ملحوظا

 
امج الفدية المعقدة عالية ب ارتفاعا بر

هذه الهجمات  استهدفت ، حيثعلى مستوى العالم الحرجةالتأثب  ضد مؤسسات البنية التحتية 

قطاعات مختلفة مثل الرعاية الصحية والطبية والخدمات المالية والأسواق والتعليم العالي والبحث 

ي تقف وراء هذه الهجمات تأظهر وقطاعات الطاقة والمرافق الحكومية. العلمي 
 جهات التهديد التر

ي طبيعة الهجوم توجهات
 
كات العملاقة فعلى سبيل المثال ابتعد المهاجمون عن ا، جديدة ف ستهداف الشر

استخدم  ، كما لتحريانحو الضحايا من الحجم المتوسط للتقليل من عمليات التدقيق و  وا واتجه

از الأموال مثل التهديد بنشر البيانات المشوقة وإبلاغ    . عملاء الضحيةالمهاجمون أساليب مختلفة لاببر 

 

اهتمام  (Java) الخاص بلغة (Spring)العمل مرتبطة بإطار وال (Spring4Shell)اجتذبت الثغرة الأمنية  •

ي 
 
ي مجال الباحثي   ف

ان  ة مفتوح المصدر  هذا الإطار  حيث أن، الأمن السيبر ي مجال  مستخدم بكبر
 
تطوير ف

ونيةالتطبيقات و  . يمكن أن يؤدي استغلال هذه الثغرة ال تنفيذ أوامر بصلاحيات متقدمة المواقع الإلكبر

ي النظام المست
 
كات الن عدد م قام، وقد هدفف مجيات الحاسوبية شر عن تأثرها بهذه  بالإبلاغالمصنعة للبر

مجيات، الثغرة ها  الثغرةبهذه المتأثرة  ومن المتوقع أن يتم الكشف عن المزيد من البر ي اعتبر
ة التر الخطب 

ي مستوى الخطورة لثغرة 
 
ي تم اكتشافها نهاية العام  (Log4Shell)عدد من الباحثي   مقاربة ف

مجية التر البر

 . ي
 الماض 

 جهات التهديد

  (FIN7) المدعوة باسم القرصنةتصدرت مجموعة 
 
ي يطلق عليها أيضا

أكبر  (Carbon Spider)والتر

 على مجموعات القرصنة 
 
. يعتبر الدافع الرئيسي وراء خلال الرب  ع الأول من هذا العامالساحة الدولية نشاطا

ي تقوم بها هذه المجموعة هو الدافع المادي، حيث أنها تقوم باستهداف المؤسسات 
عمليات القرصنة التر

 الخبيثة (Carbanak)المختلفة بهدف تشفب  وسرقة البيانات الخاصة بهذه المؤسسات من خلال برمجية 

 بهذه المجموعة
 
 وثيقا

 
 بتطوير برمجيات خبيثة تقوم باستهداف . قامت والمرتبطة ارتباطا

 
المجموعة مؤخرا

( بي   أكبر مجموعات القرصنة 2الشكل رقم )، و وسرقة البيانات المالية المخزنة عليها  (POS)نقاط البيع 

 على الساحة العالمية خلال الرب  ع الأول من هذا العام. 
 
 نشاطا
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 عل 2الشكل )
ً
 2022الرب  ع الأول من عام خلال  مي العال مستوىال(: أكبر مجموعات القرصنة نشاطا

 الأمنيةالثغرات 

ي وأطلق عليها وال (CVE-2021-44228) الأمنية رقمتصدرت الثغرة 
ي تم اكتشافها نهاية العام الماض 

 تر

 خلال الرب  ع الأول من هذا العام.  (Log4Shell)الباحثون اسم 
 
مجية استهدافا يعتبر تصنيف أكبر الثغرات البر

بسهولة من قبل جهات التهديد وهي ترتبط استغلاها  حيث أنه يمكنالخطورة  شديدةهذه الثغرة على أنها 

مجية  ي العديد من التطبيقات والأنظمة المختلفة (Apache Log4j)ببر
 
ة ف ( يبي   3الشكل رقم )، و المنتشر

مجية   أكبر الثغرات البر
ا
 . 2022الرب  ع الأول من عام خلال على المستوى العالمي  استغلال

 

  غرات(: أكبر الث3الشكل )
ً
 2022الرب  ع الأول من عام خلال  مستوى العالمي العل  الأمنية استهدافا

FIN7 (Carbon Spider)

APT29 (Cozy Bear)

FIN11

TA577

APT35

CVE-2021-44228

 CVE-2017-0199

CVE-2022-22963

CVE-2017-11882

CVE-2022-22965

CVE-2012-0158

CVE-2018-11776

CVE-2019-3396

CVE-2017-8759

CVE-2018-0802
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 الخبيثة مجياتالبر 

مجيات الخبيثة  (Emotet)احتلت برمجية   البر
 الخبيثة أكبر

 
خلال الرب  ع الأول  مستوى العالمي العلى  انتشارا

مجية  من هذا العام.  من خلال بروتوكول  (C&C)تتصل بخادم السيطرة  (++C/C)مكتوبة بلغة الهذه البر

(HTTP)  جهاز المصابتتمب   بأنها لا تقوم بكتابة أي بيانات على الو (File-less Malware)  وإنما تقوم

ي الذاكرة المؤقتة 
 
 مما يساعدها على تفادي أنظمة الحماية الموجودة على الجهاز  (RAM)بتنفيذ أوامرها ف

الانتقال  وتمكي   المهاجم منبرمجيات لاحقة تقوم بشقة البيانات وكلمات الش من الجهاز المصاب  وتثبيت

ي الأجهزة
ر
ي الشبكة لباف

 
ا ( يبي   4والشكل رقم ) ،ف  البر

 مج الخبيثة أكبر
 
الرب  ع خلال  مستوى العالمي العلى  انتشارا

 . الأول من هذا العام

 

 

مجيات الخبيثة ا4)الشكل   البر
 (: أكبر

ً
 2022الرب  ع الأول من عام خلال  العالمي  المستوىعل نتشارا

 المستقبلية التوقعات

انية الناتج عن الأزمة الروسية   بشكل رئيسي بي   هاتي    –ما زال زخم الهجمات السيبر
 
الأوكرانية محصورا

 
 
انية بعض الدولتي   خصوصا يةالهجمات السيبر ار  التدمب  ي يكون الغرض منها الإض 

القطاعات الحيوية بالتر

ان هذه الهجمات بعض الشبكات الكهرباء والاتصالات المحلية، إلا أنه لا يستبعد أن تكون ك ي مرمى نب 
 
دول ف

ي المرحلة ال
 
ي حال مقبلةف

 
 ف

 
ها لصالح أحد والتأثب  فيعلى خط هذه الأزمة  هذه الدول دخول، خصوصا

 سواءا من الناحية السياسية أو الاقتصادية. الأطراف 

مجيات  ي الأشهر القليلة الماضية ضمن بعض البر
 
ي ظهرت ف

ةإن الثغرات الأمنية التر ي  المستخدمة بكبر
 
ف

أظهرت خطورة هجمات سلاسل التوريد  (Apache)و  (Java)الأنظمة والتطبيقات المختلفة مثل برمجية 

ي 
 
ي لا تستهدف منتج بعينه وإنما برمجية مدمجة ف

ي العديد من الأنظمة الأخرى هذا المنتج والتر
 
، ويعتقد وف

ة القادمة.  انية خلال الفبر  أن يزيد تركب   جهات التهديد على مثل هذا النوع من الهجمات السيبر

Emotet

Formbook

Lokibot

Agenttesla

Nanocore

Remcos

Ursnif

Azorult

Qakbot

Smokeloader


