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 المقدمة

ي تزايد مستمر ويتعي   علينا ان نعمل 
 
انية ف أن التهديدات السيتر

ها على  ونتحرك بشكل سري    ع وفعَال لمواجهتها والحد من تأثت 

ي الذي يواجه المزيد والمزيد 
من الهجمات المجتمع الأردن 

انية، سواء من  انية المنظمة السيتر جماعات الجريمة السيتر

(Organized Cybercrime او من جماعات التهديد المتطورة )

(Advance Persistent Threat ،) ي الوصول إلى
 
الذين يرغبون ف

 أخرى لأغراض  بياناتنا وشبكاتنا 
ً
 مادية وأحيانا

ً
لأغراض أحيانا

ار بخدماتنا الاساسية وقد أظهرت الأرقام  . التجسس والاض 

ي الهجمات 
 
ي زيادة ف

ان  ي للأمن السيتر
الصادرة عن المركز الوطن 

ي عام 
 
انية ف  . 2022% عن عام 80بنسبة  2023السيتر

انية أصبحت الجرائم لقد    مربحًا لأولئك الذين يريدون السيتر
ً
عملا

ازنا مقابل المال سرقة بيناتنا أو   ، و إتلاف أنظمتنا وابتر 
ً
 ما كان حكرا

 متعلى الدول أصبح الآن 
ً
ار احا للبيع أو الإيجار لكل من يريد الإض 

استخدام الأدوات  نبيةالأج، حيث تواصل جماعات التهديد بنا 

انية للتجسس علينا و  ار باقتصادنا، ناهيك عن أنهمالسيتر لا  الاض 

ا بنيتنا 
ً
يستهدفون أجهزتنا وأفرادنا فحسب، بل يستهدفون أيض

 وأنظمتنا الحكومية.  رجةالتحتية الح

ي الأردن على مر السني   إلى دمج التقنيات أدى الت
حول الرقمي ف 

ي مختلف قطاعات اقتصاد 
اتيجيات والابتكارات الرقمية ف  والاستر

اتيجية الوطنية للتحول "منذ تنفيذ ، و والمجتمع الدولة الاستر

، يعمل الأردن بنشاط على الاستفادة من التكنولوجيا 1"الرقمي 

لتعزيز النمو الاقتصادي وتحسي   الخدمات العامة ورفع نوعية 

ي 
ي بذلتها الدولة لتبن 

الحياة الشاملة لمواطنيه. لقد أدت الجهود النر

ا وتقدمًا من الناحية 
ً
التكنولوجيا إلى تشكيل مجتمع أكتر ترابط

، و  ي  . غت  محدودةلا تزال الفرص التكنولوجية بشكل تدريجر

 

خلال السنوات القليلة الماضية طرأ تحول كبت  على مجتمعنا 

ي 
الذي أصبح يعتمد بشكل أكتر على الخدمات الرقمية الأردن 

نت ايد على قنوات الدفع  أوسع بشكل ويستخدم الانتر ويعتمد بتر 

ي الأردن هي من أعلى الرقمية
نت ف  ، حيث ان نسبة نفاذية الانتر

ي المنطقة النسب
% من الأردنيي   بحرية 88يتمتع  ، حيثف 

نت يعمل التحول الرقمي على  او بآخر  بشكلو  ،2الوصول الى الانتر

 ، حيثتغيت  مجتمعنا واقتصادنا بشكل أسرع من أي وقت مض  

                                                             
الاستراتيجية الوطنية للتحول الرقمي والخطة التنفيذية 2021  1

، وزارة الاقتصاد الرقمي والريادة، 2025 –

https://modee.gov.jo/ebv4.0/root_storage/ar/eb

_list_page/dts-2021-ar.pdf 

يتم ربط المزيد والمزيد من الأشخاص والمؤسسات والأجهزة 

نت، وهنالك ربط أكتر  والبيانات نت إ و لأجهزة المحمولة ل بالإنتر نتر

ا و  ،الأشياء والسحابة
ً
ي أيض

لمزيد احتمالية التعرض أكتر هذا يعن 

انية من الهجمات ال ة والمدمرةسيتر للقراصنة  ، حيث يمكنالخطت 

بيانات كشف البيانات الحساسة، مثل البيانات الشخصية و 

ولهذا السبب  المؤسسات وقطاعات البنية التحتية الحرجة،

الحفاظ على أمان هذه البيانات من خلال جعل البيئة  نحتاج إلى

ي الدفاع عن بلادنا من الهجمات  ، والفشلآمنة الاردنية الرقمية
 
ف

انية سيكون له آثار مدمرة على مجتمعنا واقتصادنا الرقمي   . السيتر

اتيجية السابقة ) ي تأسيس 2023 – 2018لقد نجحت الاستر
 
( ف

ي و 
ي على المستوى الوطن 

ان  بناء النظام وحوكمة الامن السيتر

ة اعداد  ، حيث تم خلال هذه الفتر ي
ي الوطن 

ان  ي السيتر الايكولوجر

ي رقم 
ان  " وإنشاء 2019لعام  16وإقرار "قانون الأمن السيتر

نيطت به مهمة إقرار 
ُ
ي الذي أ

ان  ي للأمن السيتر
المجلس الوطن 

اتيجيات وا ،  لسياسات والمعايت  الاستر ي
ان  المتعلقة بالأمن السيتر

ي للأمنوكذلك تم 
ي ليكون الأداة الرقابية  إنشاء المركز الوطن 

ان  السيتر

 . ي
ي على المستوى الوطن 

ان   والتنظيمية لقطاع الامن السيتر

اتيجية الجديدة  إلى تأمي   المشهد ونسعى من خلال هذه الاستر

ي 
ان  ي السيتر

لجميع أصحاب و على جميع المستويات الأردن 

المصلحة، والى خلق بيئة رقمية آمنة تشجع على الابداع والريادة، 

ي وداعمة لرؤية  كات العالمية ولرأس المال الأجننر جاذبة للشر

اتيجية الى  التحديث الاقتصادي، كما ونسعى من خلال هذه الاستر

ي مجال الامن 
 ف 
ً
ا  متمت  

ً
 إقليميا

ً
. جعل الأردن مركزا ي

ان   السيتر

اتيجية  تقع اف على تنفيذ استر مسؤولية مراقبة وتنسيق والإسرر

ي ال
ان  ي لمركز العلى عاتق  وطنيةالأمن السيتر

ي الوطن 
ان  لأمن السيتر

(NCSC) ، .ورة  وستتم مراجعتها وتعديلها بشكل دوري عند الض 

 الجمهور المستهدف

ي ليس مسؤولية الحكومة فقط
ان   جماعي  جهد ، انما الأمن السيتر

ي يمكن لجميع أصحاب المصلحة المعنيي   المساهمة فيه
، تعاون 

ي 
من خلال جهود وتتحقق النتائج المرجوة التحسينات  وتأنر

اتيجية تركز على  الجميع.  : لذلك فإن هذه الاستر  أرب  ع فئات، هي

 المواطنون -

2 Digital 2023: Jordan, DataReportal and Ocla 

Report, https://datareportal.com/reports/digital-

2023-jordan 

https://modee.gov.jo/ebv4.0/root_storage/ar/eb_list_page/dts-2021-ar.pdf
https://modee.gov.jo/ebv4.0/root_storage/ar/eb_list_page/dts-2021-ar.pdf
https://modee.gov.jo/ebv4.0/root_storage/ar/eb_list_page/dts-2021-ar.pdf
https://datareportal.com/reports/digital-2023-jordan
https://datareportal.com/reports/digital-2023-jordan
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معلوماتهم، المواطنون مسؤولون بالدرجة الأولى عن حماية 

ويشمل ذلك الهواتف الذكية وأجهزة الكمبيوتر المحمولة والأجهزة 

 أيضو اللوحية، 
ً
التطبيقات الموجودة عليها )مثل التطبيقات  ا

ي تحتوي عليها. إن حماية أجهزتهم 
المضفية( وبالتالىي البيانات النر

وتطبيقاتهم الخاصة واستخدامها بشكل مناسب يجعل من 

ونية.  الصعب على الجهات التهديدية شن  هجمات إلكتر

( Safeonline.joمن خلال المنصات الحكومية، مثل منصة )

تقدم الحكومة الدعم والإرشاد للمواطني   حنر يكونوا أكتر مناعة 

ضد الهجمات وأعمال التحايل ويشعروا أنهم جزء من منظومة 

 الحماية الوطنية. 

 قطاع الأعمال -

ي حماية بنيتها 
 
ا ف ً كات دورًا كبت  التحتية وبيانات تلعب الشر

ة والمتوسطة مكان ،موظفيها  كات الصغت   وتحتل الشر
ً
 مهم ا

ً
ي  ا

 
ف

ي 
، وتعمل الحكومة الأردنية على دعم أصحاب الاقتصاد الأردن 

ة، كات الصغت  ة والشر  المشاري    ع الصغت 

ي 
كات الاردنية من عدم القدرة على الاستثمار ف  ي معظم الشر

تعان 

ي بسبب التكاليف المر 
ان  تفعة وعدم إمكانية توظيف الأمن السيتر

ي تتعرض لها 
أشخاص لهذه الغاية فقط، لذلك فان الحوادث النر

 بسبب عدم وجود ضوابط من أي 
ً
كات تكون كارثية أحيانا هذه الشر

 نوع. 

كات  اتيجية على دعم الشر حرصت الحكومة من خلال هذه الاستر

الصغرى والمتوسطة من خلال النصح والإرشاد وتوفت  الأدوات 

ي تمكنها من حماية نفسها ولو بشكل غت  كامل. والوس
 ائل النر

 البنية التحتية الحرجة -

، لهذا تركز هذه   البنية التحتية الحرجة مستهدفة بشكل كبت 

اتيجية على ضمان صمود بُنانا التحتية والخدمات  الحرجة الاستر

ضوابط لل شامل تطبيقإدارة فعَالة للمخاطر و الأساسية، من خلال 

ازية ووضع خطط والمعايت   الوطنية واتخاذ الإجراءات الاحتر

ي من الحوادث وضمان استمرارية العمل. 
 
 التعاف

ي على تقديم 
ي الثان  اتيجر حرصت الحكومة من خلال الهدف الاستر

الدعم والمساندة لمشغلىي البُن  التحتية الحرجة وبناء علاقات 

ة تشاركية داخل كل قطاع وما بي   القطاعات المختلفة، من ناحي

ي القدرات. و تبادل المعلومات 
 
 التشارك ف

 ةالمؤسسات الحكومي -

عتتر المؤسسات الحكومية من البن ُ  
ُ
 التحتية الحرجة، وهي ت

هدف دائم لجماعات التهديد المرتبطة بالدول بهدف سرقة 

اتيجية عناية  المعلومات والتجسس، لذلك فقد أولت هذه الاستر

ومناعتها، وقد حرصت خاصة بضمان أمن الشبكات الحكومية 

ي 
 
ي حماية المؤسسات الحكومية وف

 
الحكومة على الاستثمار ف

ية وتحسي   الإجراءات  وتحسي   اداءها  تطوير الموارد البشر

 . وتعزيزه

  

  



       2028 - 2024 الاستراتيجية الوطنية للأمن السيبراني

   سري 

 

انية رؤية الأردن     2028-2024 السيبر

من واستقرار الفضاء أسوف نعمل بجهود تعاونية و تكاملية ما بي   القطاعات الوطنية الحكومية والخاصة، لضمان استدامة 

اضية للمملكة الأردنية الهاشمية،  ، وبما يضمن تحقيق السيادة الرقمية على الأصول التكنولوجيا المادية والافتر ي
ي الأردن 

ان  السيتر

انية من خلال تعزيز وحماية كافة مستخدميها من ا  أمام التهديدات والهجمات السيتر
ً
 منيعا

ً
لأفراد والمؤسسات، وجعل المملكة درعا

 قادر على الدفاع 
ً
 منيعا

ً
ي تجعل من فضاءنا الرقمي حصنا

ة الأولى النر
َ
عد اللبِن

ُ
ي ت

، والنر ي
انية على المستوى الوطن  المرونة السيتر

انية الهادفة   إلى والصمود أمام النشاطات السيتر
ً
انية، وصولا  : للعبث بأمنه الرقمي واستقرار بيئته السيتر
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اتيجية لخطةأولويات ا  الوطنية الاسبر

   للأمن
 
ان  2028-2024 السيبر

 

 والثقةالامن  : الأولى ولويةالأ : 

ي  ه الاولويةسنسعى من خلال هذ
ان  لبناء الثقة بالفضاء السيتر

ي لكافة مستخدميه من الأفراد والمؤسسات المحلية 
الأردن 

آمنة ، من خلال ايجاد بنية تحتية رقمية والدوليةوالإقليمية 

افة الجهود الوطنية الرامية لإدارة عمليات تعزز ك وموثوق بها 

الأصول ترمي كذلك لحماية و  ،التحول الرقمي ورقمنه الخدمات

من خلال اتباع منهجية الرقمية المُشغلة والداعمة لهذه الخدمات، 

انية الاستخباراتي ، ةترتكز على الإدارة الاستباقية للمعلومات السيتر

ي و 
ان   شمولية لأثرها وتهديداتها على الفضاء السيتر

تكوين فهم اكتر

، وبما يضمن  ي
 . هواستقرار  هذا الفضاء منأالأردن 

 والصمود المرونة  : ةالثاني الأولوية  

وبالتعاون والتنسيق ما بي   كافة  الاولوية هسنعمل من خلال هذ

القطاعات الوطنية الحكومية والخاصة، على تمكي   قدرة الفضاء 

انية قد  ي على التكييف مع أية تهديدات أو هجمات سيتر
ان  السيتر

تتعرض لها الأصول الرقمية والتقنية المشغلة للقطاعات الوطنية 

ي مواج
ي المملكة، وتطوير قدراته ف 

هة الحرجة والأساسية ف 

ي 
انية النر انية، وتمكينه من إدارة المخاطر السيتر التهديدات السيتر

ي التعامل مع 
قد يتعرض لها من خلال الإدارة الاستباقية ف 

انية المتوقعة، المستحدثة والمتطورة، وبما  التهديدات السيتر

يات الرقمية للقطاعات الوطنية ليضمن استمرارية تشغيل العم

رتها على استعادة النشاطات بشكل آمن وفعال، وضمان قد

ي حال تعرضها للهجمات أو التهديدات 
 
والعمليات المؤسسية ف

انية مُحكمة للتعامل مع المواقف ، من خلال خطة وطنية السيتر

 . الطارئة

 بناء القدرات  : ةالثالث الأولوية 

ي  ه الاولويةنسعى من خلال هذ
ان  لتعزيز وتقوية مفهوم الأمن السيتر

وعملياته التشغيلية لدى كافة القطاعات الوطنية بشقيه المادي 

والمعنوي، وذلك من خلال تطوير البنية التكنولوجيا والفنية 

انية،  المشغلة للعميات الرقمية والداعمة لمتطلبات الحماية السيتر

ي توف
ر الحماية للأصول واستخدام التقنيات والأنظمة الحديثة النر

انية  الرقمية. كما سنعمل من خلال هذا التوجه لخلق بيئة سيتر

أردنية قادرة على التعلم المستمر مُحفزة لعمليات التطوير 

، مُسلحة برأس مالىي  ي
ان  ي الأمن السيتر

 
والتحسي   والابداع والابتكار ف

ي على  ي الأداء، قادر على  قدرٍ عال  بشر
 
افية ف من المعرفة والاحتر

ي وتطويعها 
ان  التعامل مع تحديات ومستجدات الفضاء السيتر

ي 
ان  . لحماية الفضاء السيتر ي

 الأردن 

ي 
ان  اتيجية الوطنية للأمن السيتر

بناء  للحاجة إلى أهميةتعطي الاستر

(" كأولوية أساسية لتحسي   وتعزيز الفضاء 3-أولوية)القدرات 

ي 
ان  ، السيتر ي

 والصمود  المرونة ةوبالتالىي فإن دمج أولويالأردن 

عزز ويضمن قدرتنا ( ي1-أولوية) ولوية الأمن والثقة(، وأ2-أولوية)

ي على أكمل وجه. 
ان   على حماية فضائنا السيتر

 اكات   : التعاون  ةالرابع الأولوية  والشر

ي لإن الفضاء 
ان  ي  السيتر

ه بحدود جغرافي الأردن  ولا  ةلا يمكن تأطت 

ي  ، ولأن المنظومة التقنيةيمكن عزله عن العالم
ان  للفضاء السيتر

 للجميع، سنعمل من خلال هذ
ً
 متاحا

ً
ه تجعل منه فضاءً عالميا

على تأطت  العلاقات المحلية والإقليمية والدولية، وبما  الاولوية

ي ومكوناته التكنولوجيا والعملياتية 
ي الأردن 

ان  يكفل للفضاء السيتر

ات الإقليمية والعالمية، والاست ية الانفتاح على الختر فادة من والبشر

قصص نجاح الاخرين وتحويلها لمعرفة ضيحة قابلة للتداول 

كما سندعم كل الجهود الدولية الرامية لتعزيز   .والاستنتاج والتطوير

. مبادئ الاستخدام المسؤول  ي العالمي
ان   للفضاء السيتر
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اتيجية الأولويات  الاسبر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :هذه الاستراتيجية علىاشتملت 

 (4،أولويات رئيسية ) 
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  تطوير بيئة رقمية أردنية آمنة وموثوق بها 

 

 والصمودالمرونة 

ي 
ي على المستوى الوطن 

ان  وضمان صمود  حوكمة شمولية للأمن السيتر

 الخدمات الاساسية

 

 
 بناء القدرات

انية الوطنية بايادي اردنية مؤهلة ومبدعة  تعزيز القدرات السيتر

 

 التعاون والشراكات

اتيجية المحلية  اكات الاستر المستويي   الاردن على  دور تعزيز تشجيع الشر

 الإقليمي والدولىي 
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 تطوير بيئة رقمية أردنية آمنة وموثوق بها : 1-أولوية

 :أهداف( 4عددها )الفرعية الأهداف 

 

 

 

 وتقديم خدمات رقمية آمنة الأردنيةتعزيز الثقة بأمن البيئة الرقمية  .1

ورة أساسية   من ان البيئة الرقمية الآمنة ض 
ً
كات على حد سواء، حيث يهدد كلا ابط اليوم وغيابها يؤثر على الأفراد والشر ي عالمنا المتر

ف 
نت، وسرقة  بالنسبةي، و الرفاهية الشخصية والازدهار الاقتصاد ي مساحة رقمية آمنة من الخوف من المتحرشي   عتر الإنتر

للأفراد، تعن 
نالمعل حمايةإنها تضمن  .الهوية، والاحتيال المالىي  ي التفاعلات عتر الإنتر

الرقمية الآمنة البيئة  ت، كما تتيحومات الحساسة وتعزز الثقة ف 
ي الاقتصاد الرقمي بثقة الاستكشافللأطفال 

نت دون التعرض للمحتوى الضار وتمكن الجميع من المشاركة ف   .والتعلم عتر الإنتر

جم البيئة الرقمية الآمنة إلى أمان  كات، تتر تقلل من  و البيانات، حيث تحمي الملكية الفكرية الحيوية ومعلومات العملاءبالنسبة للشر
ة ي يمكن أن تعطل العمليات وتض  بالسمعة وتتكبد خسائر مالية كبت 

ونية النر وهذا بدوره يعزز الاستثمار ، مخاطر الهجمات الإلكتر
كات بالأمان لتطوير وتقديم تقنيات وخدمات جديد ا تكافؤ الفرص  ، كما ةوالابتكار، حيث تشعر الشر

ً
توفر البيئات الرقمية الآمنة أيض

ونية من  ي السوق العالمية دون خوف من الهجمات الإلكتر
ة والمتوسطة، مما يسمح لها بالمنافسة بفعالية ف  بالنسبة للمؤسسات الصغت 

 .المنافسي   الأكتر 

ي مستقبل
ي بيئة رقمية آمنة هو استثمار ف 

،  إن الاستثمار ف  ا رقميًا مزدهرًا فالأردنيي  
ً
هو يحمي خصوصية الأفراد وأمنهم، ويخلق اقتصاد

نت ا، ويعزز الثقة والمشاركة عتر الإنتر
ً
من خلال العمل معًا لبناء مساحة رقمية مرنة وآمنة، يمكننا إطلاق العنان للإمكانات الكاملة  .وآمن

 الافراد والمؤسسات. للتكنولوجيا لصالح 

الأمن  1

 والثقة

 تطوير بيئة رقمية أردنية آمنة وموثوق بها

 تقديم خدمات رقمية آمنةو  الأردنيةتعزيز الثقة بأمن البيئة الرقمية 

اني   مواجهة التهديدات السيبر
 
ة والمتوسطة ف كات الصغبر  ةمساعدة الشر

 دادارة المخاطر المتأتية من استخدام المنتجات الرقمية وسلاسل التوري

  المجتمع  التنوع و تحقيق  
 
  للفئات الأضعف ف

 
ان   الشمول السيبر

 

ة
عي
ر
ف
ال
ف 
دا
ه
لأ
ا

 

1 
1 

2 

3 

4 

 أولوية 
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 : الهدف من خلال المبادرات التالية ستعمل الحكومة على تنفيذ هذا 

 من خلال مزودي خدمات الانترنت توفير بيئة انترنت أمنة للمجتمع الأردني .1.1

نت آمنة ومحمية وحجب او التقليل من اعمال التحايل  نت من أجل توفت  خدمات انتر ستعمل الحكومة مع مزودي خدمات الانتر

ي يتعرض لها المواطنون والمؤسسات على
نتيمكن تحسي   أمان البنية التحتية ، و  حد  سواء والخداع النر ماد من خلال اعت لشبكات الانتر

ا )أمان 
ً
نت أكتر أمان ، وما إلى ذلك(DNSمعايت  إنتر ي ، كما ستشجع الحكومة وتدعم جهود مزودي الخد، والتوجيه الآمن، والتشفت 

 
مة ف

انية عن  ي واستخدام تقنيات متطورة لحجب التهديدات السيتر
المستخدمي   ومنع وصولها اليهم، وبالاستفادة من الاستخبارات تبن 

ي يمكن أن تشاركها مع مزودي الخدمة. 
انية المتوفرة لدى الحكومة والنر  السيتر

نت الوطنيةستقوم الحكومة بتنفيذ  بهدف كشف اية ثغرات فيها وتنبيه أصحابها الى هذه  برنامج لمسح نطاقات عناوين الانبر

عن  بحماية المستخدمير  من الهجمات وتحسي   مستويات الأمن فيها. كما ستقوم الحكومة بتنفيذ  الثغرات لمعالجتها 
ُ
برنامج ي

نت، وحماية إيجاد  ( يهدف الىDNS) ، او ال نظام اسم المجالالمرتبطة ب خط دفاع أول ضد التهديدات المستندة إلى الإنتر

ي أي مستخدمي   ال
 
ي أي مكان، وف

 
 . وقت عند اتصالهم باستخدام أي جهاز، ف

 تقديم خدمات الكترونية آمنة وموثوق بهاالتأكد من  .1.2

ونية الحكومية المقدمة للمواطني   والتأكد من سلامتها من أية ثغرات وستحث 
ستقوم الحكومة بالتأكد من فحص الخدمات الالكتر

اق معلوماتهم، القطاع الخاص كذلك على فحص تطبيقاته وخلو  ها من أية نقاط ضعف يمكن استغلالها للتحايل على المواطني   او اختر

ي تعتتر عنض أساسي 
ي النر

ون  ي انتشارها وخاصة خدمات الدفع الالكتر
ونية وف  ي زيادة الاعتماد على الخدمات الالكتر

ي  وهذا سيسهم ف 
ف 

ونية.   الخدمات الالكتر

ونية المقدمة اق للخدمات للمواطني    لتعزيز أمن الخدمات الالكتر ونية وكذلك، ستقوم الحكومة بتنفيذ فحوصات اختر رفعها  الالكتر

اق الأردنية ) اح استخدام البنية التحتية للمفت ، كما ستشجع الحكومة(bugbounty.joعلى منصة مكافأة الثغرات واختبارات الاختر

ي تقديم الخدم الدوائر ( للمعاملات من/إلى الوزارات و PKIالعام )
ي العالية والثقة ف 

ان   . ات العامةالحكومية لتعزيز مستويات الأمن السيتر

ي وتتأكد من اتباعها للمعايت  والضوا
ون  ي تقدم وتدير قنوات الدفع الالكتر

بط الصادرة كما سيقوم البنك المركزي بالرقابة على الجهات النر

خرى. 
ُ
 عن الحكومة او اية جهات رقابية او تنظيمية أ

 تعزيز قدرات مكافحة الجريمة السيبرانية لجهات انفاذ القانون .1.3

كاتالمواطنون والللحد من قدرة جهات التهديد على استغلال نقاط الضعف لدينا، حيث أن  إن اتخاذ تدابت  وقائية أمر بالغ الأهمية  شر

انيوالجهات الحكومية تكون أكتر قدرة على المواجهة عندما تتخذ كافة الإجراءات الوقا ، حيث تتناقص الجرائم السيتر
ً
مع كل ة ئية مسبقا

ي 
الأسباب ستتفرغ جهات انفاذ القانون والسلطة القضائية الى معالجة القضايا الجوهرية و ونتيجة لذلك،  ،يةئالوقا الاجراءات استثمار ف 

 من 
ً
انية بدلا   . التعامل مع الأعراض فحسبالجذرية للجرائم السيتر

ي الوقت نفسه، من الو 
انية سوف تستمر وف  ذ تقوم بها جهات انفاولذلك لا تزال هناك حاجة إلى آلية فعالة  ،اضح أن الجرائم السيتر

انية،جرائم اللمعالجة الفئة المتبقية من القانون الأردنية  ي  بحيث يتم السيتر ، ي يلعبونهالدور الذ عنجرائم وجمع الأدلة التحديد مرتكنر

ا وتحديد البنية التحتية الإجرامية 
ً
، فإن هذا يتطلب أيض ي سياق دولىي

نت يعملون بشكل رئيسي ف  التنسيق  وتفكيكها. وبما أن مجرمي الإنتر

رة  . مع البلدان الأخرى المتض 

ات المناسبة  ي المقام الأول هو بناء القدرات والختر
اجميع  لدىوالهدف هنا ف   نيةالجهات الوطنية المعنية بمكافحة الجرائم السيتر

والهدف بعد ذلك هو التأكد من أن مكاتب ، بشكل فعال وسري    ع جهةقدرات التخطيط والتحقيق المتوقعة من كل  يمكن تحقيق بحيث

ي من المدعي   العامي   وقضاة التحقيق والقضاة العاملي   المهتمي   بالأمن السيالالعام و  الادعاء
ي محاكم القضائية لديها ما يكف 

ان  تر

انية والذين  ا لهذا الغرضم وتدريبهم يتم تأهليهوالجرائم السيتر
ً
شد أنشطة التحقيق والملاحقة ا ،تدريبيًا متسق لقضائية ويجب أن تستر

انية ي تقوم بها السلطة القضائية بسياسة واسعة النطاق بشأن الجرائم السيتر
ونية لسنة  النر  2015منسجمة مع قانون الجرائم الالكتر

 .وتعديلاته

 اجهة التهديدات السيبرانيةمساعدة الشركات الصغيرة والمتوسطة في مو .2
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ات  ي الموارد والختر
 
ة والمتوسطة من نقص ف كات الصغت  ي الشر

اق وبالتالىي عدم قدرتها على حماية نفسها من تعان  ي شهدت أعمال الاختر
النر

ي السنوات القليلة مضطردة زيادة 
 
  صدر  3، حيث يشت  تقريرالماضيةف

ً
من  %73 أن الى( Identity Theft Resource Centerعن ) حديثا

ة الذين شملهم الاستطلاع  ي العام هجومتعرضوا لأصحاب الأعمال الصغت 
 
انية ف كات الأردنية 2023ات سيتر ، والحال كذلك ينطبق على الشر

ة، حيث تشت   نت الاردنيةالصغت  ي يجري  ها  عمليات التقييم المستمرة لنطاقات عناوين الانتر
ي النر

ي والحواالمركز الوطن 
ان  ي للأمن السيتر

دث النر
، يتعامل معها  كات وضعف ملبشكل شبه يومي ة لدى هذه الشر ي  حوظالى وجود ثغرات كثت 

ان  ي إجراءات الامن السيتر
 
 . ف

 : ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية

 توفير منصة لدعم الشركات الصغيرة والمتوسطة .2.1

ة تقديم النصح والمشورة  امكانية ستوفر هذه المنصة ي حول أفضل الممارسات المباسرر
ي المركز الوطن 

 
اء ف  من خلال مجموعة من الختر

ي نادي أصدقاء المركز،  
 
ي او من خلال شبكة المتطوعي   الأعضاء ف

ان   نيةإمكانية عمل تقييمات أم تيح هذه المنصةكما ستللأمن السيتر
كات وبما  مستوى لتحديد لمخاطر و ل ي  الإطار يتلاءم مع  نضوج هذه الشر

ي الأردن 
ي  الوطن 

ان  اط ولتحديد كذلك نق (،JNCSF) للأمن السيتر
ي  الضعف والثغرات وكيفية معالجتها. كما وستوفر المنصة

 
كات ف مراقبة  أدوات وحلول تقنية مفتوحة المصدر لمساعدة هذه الشر

ي تحدث على أنظمتها 
اقات النر لديها او مُستضافة من خلال خدمات الحوسبة سواء كانت مُستضافة  وكشف التهديدات والاختر

 السحابية. 

كما ستعمل الحكومة على توفت  المواد التوعوية والمصادر التعليمية والنصائح والارشادات والتحذيرات الموجهة لقطاع الاعمال 
ي حال وقوعها،لتمكينه من مواجهة التهديدات والمخاطر، لا سيما تلك المتعلقة بهجمات الفدية وكيفية تفاديها و 

 التعامل معها ف 
ة safeonline.joوستقوم الحكومة بتطوير منصة ) كات الصغت   الشر

ً
( وزيادة محتواها التوعوي المخصص لقطاع الأعمال، وخصوصا

 والمتوسطة. 

  دليل كذلك ستقوم الحكومة باعداد "
ان  ي يمكن للمؤسسة  " بغرض أن يكونالأمن السيبر

ان   الاستدلال بهإطار عمل للأمن السيتر
انية ت ( ولمسؤول تكنولوجيا المعلوماCISOوليكون مرجع لمسؤول أمن المعلومات ) لحماية أنظمتها وبياناتها من التهديدات السيتر

(CIO ي وتكنولوجيا المعلومات
ان  ي دوائر الامن السيتر

ي أي مؤسسة.  و ( والعاملي   ف 
 ادراة المخاطر ف 

كات ي ) الإطار على تطبيق  لصغرى والمتوسطةا كما ستقوم الحكومة بتشجيع الشر
ان  ي للأمن السيتر

ي الأردن 
الذي  (JNCSFالوطن 

كة.  ي تتناسب مع ملف المخاطر الخاص بالشر
ي رفع مستوى النضوج وتطبيق الضوابط الأمنية النر

 سيساعدها ف 

 إطلاق برنامج الدفاع السيبراني الفعَال .2.2

ي الفعَال" ستوفر 
ان  على دها الحكومة مجموعة من الخدمات المجانية لقطاع الاعمال والمؤسسات ليساعضمن برنامج "الدفاع السيتر

انية  ي مواجهة الهجمات السيتر
ي فحص أنظمتها وال وقدرتها على الاستجابةمعرفة مدى مرونتها ف 

تأكد للحوادث الأمنية، كما يساعدها ف 
 من المعايت  وأفضل الممارسات. 

 من تحقيقها للحد الأدن 

 وسلاسل التوريد المنتجات الرقميةطر المتأتية من استخدام ادارة المخا .3

ي ل
ي مراحل التطوير والانتاجيمكن أن تشكل المنتجات والخدمات النر

نقاط ضعف يمكن للجهات الخبيثة  م تراع فيها متطلبات الامن ف 
ي التكنولوجيا 

لا تحتوي على معايت  أمان  من المنتجات الرقمية، كما ان العديد استغلالها بسهولة مما قد يؤدي إلى تقويض ثقة الجمهور ف 
ي التصميم أو يتم ت

اضية،مضمنة ف  كات منتجات  شغيلها بناء على الاعدادات الافتر ونتيجة لذلك من الممكن أن يُعرض على المستهلكي   والشر

                                                             
3 Identity Theft Resource Center, ITRC Business Impact Report, 

https://www.idtheftcenter.org/publication/itrc-2023-business-impact-report/, October 2023 

https://www.idtheftcenter.org/publication/itrc-2023-business-impact-report/
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ة كافية لإدارة المخاطر  ، مع عدم وجود ختر
ً
ي  خاص، وتظهر هذه الإخفاقات بشكل وخدمات أقل أمانا

 
نت الأشياء" ) منتجات ف ( IoT"إنتر

ي العالمي 
 
ي تشمل منتجات مثل سوق الأجهزة الذكية وف

 . المركبات ذاتية القيادة وأجهزة الطاقة الموزعة النر

وري  ، يةمخاطر الأمنالوضع إطار عمل لتقييم من الض  ي
 المتأتية من المنتجات الرقمية وسلاسل التوريد والداخلة الى السوق الأردن 

ة بش سلعلى إدارة مخاطر سلا الموردين والجهات الأخرى خدام هذا الإطار، ستساعد الحكومة وباست اء مستنت  أن التوريد واتخاذ قرارات سرر
ا بالتشاور مع  ،أمن المنتجات والخدمات

ً
ي من شأنها  القطاع الخاصوسنقوم أيض

ت  غالرقمية المنتجات  دخوللحد من ا بشأن الإجراءات النر
 . وق المحليةالس الىالآمنة 

 : ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية

 وسلاسل التوريد لتقنيات الناشئةلتطوير معايير أمن سيبراني  .3.1

 بهدف تنظيم عملية توظيف واستخدام هذه التقنياتللتقنيات الرقمية الناشئة ستقوم الحكومة بإعداد ضوابط ومعايت  أمنية وطنية 
ي الشبكات الرقمية الحساسة والحيوية الوطنية، حيث ستقوم الحكومة بإعداد 

 
ي وف

ي الفضاء الرقمي الأردن 
 
ضوابط ومعايبر أمنية ف

نت الأشياء انية لإنبر انية لتقنيات الذكاء الاصطناع  (، وIoT) سيبر لحماية اوجود  هو التأكد من هدفنا و  ضوابط ومعايبر أمنية سيبر
ي يستخدمونها  المناسبة

ي أدوات الذكاء الاصطناعي النر
 
ي يكون لها تأثت   لضمان ثقة مواطنينا ف

ها من التقنيات الناشئة النر مباسرر على  وغت 
 . ي
 أمن الفضاء الرقمي الوطن 

  تنفيذ برنامج للاعتماد وإصدار الشهادات في مجال الامن السيبراني .3.2

ي ستقوم الحكومة
ان   لقانون الامن السيتر

ً
ي  ، واستنادا

ان  ي مجال الامن السيتر
مان بهدف ض بتنفيذ برنامج للاعتماد وإصدار الشهادات ف 

ي وحماية المستخدمي   من أية مخاطر  تلبية
 على متطلبات الامن الوطن 

ً
نامج بداية ي للأمن اعتماد ، ويشتمل هذا التر

 المركز الوطن 
ي كجهة وطنية معنية 

ان  ي مجالات الأمن  الأشخاصو الخدماتوالمنتجات ماد وإصدار الشهادات والرُخص المتعلقة بباعتالسيتر
ف 

 ، ي
ان     المركز " وإنشاءوالعمل على تطوير ، السيتر

  ل الاردن 
ان   Jordan Cybersecurity) "لكفاءات وشهادات الامن السيبر

Competence and Certification Center ،) نامج بناء ي  الإطار وسيشمل هذا التر
ي  الوطن 

لاعتماد المنتجات والخدمات  الاردن 
ي تحقق متطلبات الإطار  (Jordan Cybersecurity Certification Schemeالرقمية )

الذي سيقوم بمنح الشهادات للمنتجات النر
ي هذا المجال، كما ستعم

ه، وبحيث يستند هذا الاطار على المعايت  الدولية وعلى أفضل الممارسات ف  نشاء إ ل الحكومة علىومعايت 
ي الاعتماد على القدرات الوطنية الذاتية  مختبر لفحص وتقييم المنتجات الرقمية

 يساعد ف 

 تشجيع الشركات على تطوير حلول رقمية آمنة .3.3

 ، وري لحماية الأمن القومي
ي ض 
ان  كات على تطوير حلول برمجية آمنة لأن الأمن السيتر والازدهار تحتاج الحكومة إلى تشجيع الشر

سس أمنية يمكن أن تسبب ، و الاقتصادي، والسلامة العامة
ُ
بن  على معايت  وأ

ُ
ي لم ت

مجيات النر ا للبنية التحتيةالتر ً رًا كبت   الحرجة ض 
كات على تطبيق معايت  التطوير والعمليات الحكومية والأنشطة التجارية والبيانات الشخصية.  ستقوم الحكومة بدعم وتشجيع الشر

ي يمكن استغلالها من قبل جهاتل، لحلول الرقميةالآمن ل
امج النر ي التر

 ذلك، بالإضافة إلى ،الفاعلة التهديد  تقليل مخاطر نقاط الضعف ف 
ي ستشجع ا

مجيات من خلال دعم اعتماد تقنيات آمنة وقابلة للتشغيل البين  ي صناعة التر
 . لحكومة الابتكار والقدرة التنافسية ف 

    السيبراني للفئات الأضعف في المجتمعالشمول التنوع وتحقيق  .4

ي أماكن العمل لتنوع والشمولليمكن 
ي أن تحقق فوائد  ف 

ي ، و جمة للمؤسسات على المستوى المالىي وعلى المستوى الوظيف 
تساهم ف 

، وتقليل التغيب عن العمل، والاحتفاظ بالمواهب بشكل   . أكتر زيادة الإبداع والابتكار، وزيادة رضا الموظفي  

ي  مراعاةسيتم 
ان  ي مجال الأمن السيتر

ام الحكومة بالشمول الرقمي الذي يمنح جميع فئات المجتمالتنوع والشمول ف  ع ، كجزء من التر 

رص العمل
ُ
ي ف
ي الوصول للخدمات او ف 

رص متساوية سواء ف 
ُ
, مثل تمكي    تحقق هذا الغرض، مبادراتوسيتم دعم  ف ي السايتر

و أالمرأة ف 

ي ذلك تشمل كافة فئات المشاري    ع 
ي المجتمعمجتمع بما ف 

ولا سيما لتشجيع  ،والمرأة مثل كبار السن والأطفال ،الفئات الأضعف ف 

ي هذه الفئات الأشخاص من 
ان  ي مجال الأمن السيتر

 السكانية لمتابعة التدريب أو العمل ف 
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 تمكين المرأة في السايبر .4.1

ي قطاع 
 
، من ناحية تشجيعها على الدخول فيه وتوفت  التدريب واستقوم الحكومة بتنفيذ برنامج يهدف الى تمكي   المرأة ف لتوجيه السايتر

افية، كذلك دعم صاحبات الاعمال الريادية وتوفت  النظام  ي اوالإرشاد المناسب ودعم إيصال عدد من النساء الى مواقع قيادية وإسرر
لبين 

 المناسب لتطورهن. 

 الأضعف في المجتمع دعم القدرة على الوصول لخدمات الامن السيبراني للفئات .4.2

ي حماية الفئات الضعيفة، وخاصة الأطفال لأنهم عادة ما يفتقرون إلى القدرة علىتدرك الحكومة الأردنية 
 
سهم، حماية أنف مسؤوليتها ف

ستنشر ، كما بطريقة آمنة ومسؤولةلفضاء الرقمي ، ستسعى الحكومة إلى ضمان استخدام الفئات الضعيفة، وخاصة الأطفال، للذلك

 حكومة تدابت  تضمن أن تكون الفئات الضعيفة، وخاصة الأطفال، وكذلك القائمي   عليهم أو أولياء أمورهم، على علم بالتهديداتال

انية علاوة على ذلك، ستتعاون مع أصحاب المصلحة المعنيي   لتطوير ونشر التدابت  والأدوات اللازمة لحماية  ،والمخاطر السيتر

نت الضعفاء وضمان بقائهم آمني     . على الإنتر

ي مجالات التوعية والتدريب للفئات المجتمعية الأضعف، كما بالإضافة الى ذلك، 
 
ستقوم الحكومة بتخصيص جزء من برامجها ف

ي تقدمها الحكومة وبما يضمن العدالة 
انية النر امج والخدمات السيتر ستحرص على قدرة هذه الفئات على الاستفادة من جميع التر

 الفرص للجميع.  وتحقيق مبدأ تكافؤ 

ي يتع
انية النر ونية عن الحوادث والجرائم السيتر

رضون كذلك ستعمل الحكومة على تسهيل قدرة الافراد على ابلاغ وحدة الجرائم الالكتر

 لها. 
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  على  : 2-أولوية
 
ان حوكمة شمولية للأمن السيبر

  وضمان صمود الخدمات الأساسية
 المستوى الوطن 

  أهداف(: 5عددها )الأهداف الفرعية 

 

 

 

 تطوير الأطر التشريعية الناظمة للفضاء السيبراني الأردني .5

ي تتطلب مراجعة 
ان  يعات الناظمة لضمان ان حوكمة الامن السيتر ي المجال  موائمتها مستمرة للتشر

 ف 
ً
ات الشيعة وخصوصا للعض وللتغت 

ي تغت  ديناميكي مستمر وسري    ع،
ي الذي هو ف  ي  التكنولوجر

يعا وكذلك لسد الثغرات ونقاط الضعف ف  الحالية، وخاصة تلك المرتبطة  تالتشر

بقطاعات البُنية التحتية الحرجة، حيث ستعمل الحكومة على تقييم مدى الحاجة الى ضوابط وأطر قطاعية بناءً على حاجة كل قطاع 

 ومتطلباته الخاصة. 

المرونة  2

والصمود

 

ة
عي
ر
ف
ال
ف 
دا
ه
لأ
ا

 

  
  الأردن 

ان  يعية الناظمة للفضاء السيبر  5 تطوير الأطر التشر

انية لمشغلى  البنية  التحتية الحرجة والخدمات الوطنية توفبر متطلبات المرونة السيبر

 الأساسية
6 

 7 تعزيز صمود ومناعة الشبكات الرقمية الحكومية

 التوعية وتسهيل الوصول للمعلومات والمصادر

 

8 

  ا
ان     لاستجابة لحوادث الامن السيبر

  تهدد الأمن الوطن 
 9 النر

 10 المعلومات الاكبر حساسية للدولة والمجتمعوتامير  حماية 

 11 استخباراتية فعالة ومنظومة وطنية لمشاركة المعلوماتإدارة 

انية لمؤسسات الدفاع الوطنية  12 تعزيز القدرات السيبر

2 
حوكمة شمولية للأمن السيبراني على 

المستوى الوطني وضمان صمود الخدمات 

 الأساسية

 أولوية 
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 ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية: 

 مة والتعليمات ذلا العلاقة بالأمن السيبرانيمراجعة القوانين والأنظ .5.1

يعات تحديد  ستعمل الحكومة على ي  بمنظومة الأمنالمتعلقة  التشر
ي او تلك النر

ان  املة لها وعمل مراجعة ش ها ترتبط بها او تؤثر علي السيتر

قليمية والتأكد من تلبيتها للمتطلبات الأمنية الوطنية ومواكبتها للتطورات العلمية والتقنية المتسارعة ومواءمتها مع المتطلبات الإ

م بها الأردن وكذلك موافقتها لرؤية المملكة للتحديث الاقتصادي  ي يلتر 
 . 2030والدولية والمعاهدات والاتفاقيات النر

البنية التحتية الحرجة والخدمات الوطنية  لمشغليفير متطلبات المرونة السيبرانية تو .6

 الأساسية

انية  الحرجةيجب أن تكون بنيتنا التحتية  ي مواجهة التهديدات السيتر
 
ايدةو قادرة على الصمود ف عات جما ، مثلالمخاطر الجيوسياسية المتر 

انية المنظمة، والتأكد من عدمجماعات الجر و  التهديد المتطورة المرتبطة بالدول ي حدوث تأثت   يمة السيتر
 
انية ف ات تسبب الحوادث السيتر

ي متتالية عتر الاقتصاد الأ
ايد بسبب ا ردن  ونية الاساسيعلى ن  التحتية الحرجة و ات هذه البُ على خدم لاعتماد المتر   . ةالخدمات الالكتر

ار  تتكون البنية التحتية الحرجة من ةأنظمة من شأنها أن تسبب أض   كبت 
ً
ي للاقتصاد الا ا

ي الأمن القومي إذا تعرضت لهجوم و  ردن 
ان  واسع  سيتر

ي قد تتعرض لها مجتمعاتنا و  ،النطاق وعميق
ة النر  ، يجب أن تكون هذه الأنظمة قادرة علىقطاعاتنا وللحد من مخاطر الاضطرابات الكبت 

انية واسعة النطاق انيةعندما يتم شن هجمات و  ،تحمل الهجمات السيتر ون أن نكوأنظمتنا الحكومية، يجب  رجةعلى بنيتنا التحتية الح سيتر

ي واضحة تضمن و  شاملة خطة وطنية من خلالمستعدين للاستجابة 
ومع ذلك فإن  وكفاءة عالية، بشعة من هذه الهجمات التعاف 

ي 
ان   لعمل معل ومشغلىي البنية التحتية الحرجة كذلكتحتاج الحكومة  ة، بلالفني جوانبلا تتعلق فقط بالما الاستجابة لحادث سيتر

ً
دارة لإ  ا

تبة على الهجومالعواقب   . يضمن استمرارية الخدمات الأساسية وانسيابها بشكل معتاد  بشكل مناسب المتر

 : المبادرات التاليةستعمل الحكومة على تنفيذ هذا الهدف من خلال 

قطاعات البنية التحتية الحكومة وتطبيق الإطار الوطني الأردني للأمن السيبراني على  .6.1

 الحرجة

ي ) يمثل
ان  ي للأمن السيتر

ي الأردن 
ي بانتظار اقراره من ) ،(JNCSFالإطار الوطن 

ان  ي للأمن السيتر
ي  ،(المجلس الوطن 

المعايت  الأساسية النر

ي رقم -8وبحسب نص المادة )
ان  م باتباعها "2019لعام  16ب( من قانون الامن السيتر الوزارات والدوائر الحكومية ، يجب أن تلتر 

ي تطبيق  2024، وسيتم خلال العام 4"والمؤسسات الرسمية والعامة والخاصة والأهلية
اتيجية، البدء ف  وحسب هذه الخطة الاستر

ي على بناء القدرات لدى المؤسسات، على المؤسسات الحكومية ومشغلىي قطاعات البنية التحتية الحرجة ر الإطا
، ويركز الاطار الأردن 

م 41) ( قدرات أساسية و6حيث تم تحديد ) خلال مدة زمنية يتم تحديدها بالاتفاق  ببنائها ( قدرة فرعية يجب على المؤسسات ان تلتر 

ي ما بي   المؤسسة المعنية وا
ان  ي للأمن السيتر

، وسيمكن بناء هذه القدرات المؤسسات من رفع مستوى نضوجها، حيث ان لمركز الوطن 

ي قد اعتمد خمسة مستويات للنضوج )
( ونطمح أن تحقق أغلب مؤسساتنا الوطنية مستوى النضوج الرابع على الأقل 5-1الاطار الأردن 

 خلال أول سنتي   من تطبيق الاطار. 

ي خلاستقوم الحكومة بت
ل نفيذ برنامج لمساعدة المؤسسات الحكومية ومشغلىي البُن  التحتية الحرجة على فهم وتطبيق الإطار الأردن 

ي نفس الوقت مساعدتها على تحقيق الامتثال من خلا، وسيتم خلال الأعوام اللاحقة تقييم الامتثال ل2024العام 
ل هذه المؤسسات وف 

 تحتاجهما المؤسسات. تقديم الارشادات والدعم اللذين 
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ي 
ان  ي للأمن السيتر

ي الأردن 
 الهيكل العام للإطار الوطن 

 مراقبة الالتزامللتدقيق وتعزيز وتطوير المنظومة الوطنية  .6.2

ي 
 
نض أساسي ف

ُ
ي والأنظمة والتعليمات، وكذلك بالسياسات والمعايت  والضوابط الصادرة عن المركز ع

ان  ام بقانون الامن السيتر  
 يُعد الالتر

ي صلاحية تعزيز صمود المؤسسات الحكومية والبُن  التحتية الحرجة، كما أن القانون قد منح المركز 
 
اتخاذ الإجراءات المنصوص عليها ف

ي تم توضيحها بموجب "تعليمات مخالفات الا16المادة )
" ( من القانون بحق الجهات المخالفة والنر ي

ان  الصادرة عن المركز  5من السيتر

 . 2023عام 

ي رقم من فهم الحكومة  ستتأكد 
ان  ي ذلك 2019لعام  16الجهات المُلزمة بموجب قانون الامن السيتر

مشغلىي قطاعات البنية ، بما ف 

ي ) ،التحتية الحرجة
ان  ي للأمن السيتر

ي الأردن 
اماتهم بموجب الإطار الوطن  ام بتطوير برنامج إدارة مخاطر (، JNCSFلالتر  ي ذلك الالتر 

بما ف 

 والامتثال له.  ادامتهو  رجةالبنية التحتية الح

  وستقوم الحكومة 
ان    الأمن السيبر

 
والخاصة على تطوير للمؤسسات والافراد، بهدف تحفت   المؤسسات العامة  بإطلاق جائزة التمبر  ف

ي رفع نضوج المؤسسات والافراد وتحقيق هدف 
انية وتطبيق الأطر والمعايت  الوطنية والامتثال لها، وهذا سيساعد ف  بيئاتها السيتر

 المرونة والصمود. 

 نية التحتية الحرجةضوابط خاصة بقطاعات الب  عمل و إطارتطوير  .6.3

انية لمشغلىي البنية التحتية الحرجة،إطار عمل  طوير على ت، ستعمل الحكومة بُنانا التحتية الحرجةلحماية  وسيتضمن  وضوابط سيتر

ي تحديد الإطار 
ان  امات الأمن السيتر  

ي  م، مما يتطلب منهمشغلي   للالتر
 بشعة البُن  التحتية الحرجة اتخاذ تدابت  معززة لضمان تعاف 

ي أي من  وكفاءة
ان   . قد تتعرض له هجوم سيتر

ي والهيئات التنظيمية القطاعية على تطوير وتنفيذ برنامج لتقييم البُن  كما ستعمل الحكومة من خ
ان  ي للأمن السيتر

لال المركز الوطن 

 التحتية الحرجة ووضع "خطة حماية" لكل قطاع من هذه القطاعات

 6تطوير قدرات المراقبة وفرق الاستجابة القطاعية .6.4

ي  ( المساعدةSectoral CERTs) ةالقطاعي فرق الاستجابة توفر 
انية الحوادث حل ف   ،المتوفرةالقطاع باستخدام مصادره  داخل السيتر

ي  العسكري القطاع يستخدم المثال، سبيل محددة، فعلى معالجة تتطلب متخصصة تقنيات عتر  ويتم ذلك غالبًا 
 الأحيان من كثت    ف 

ي  تحكم أدوات أو  تقنيات
ا  مستوى تتطلب والسيطرة القيادة ف 

ً
ة من معين ي  الختر

 يختلف عند  ما، وهذا الوضع لحادث الاستجابة ف 

كة إلى يتبع عن فريق استجابة الحديث   ولكن فقط تقنياتها  تختلف لا  حيث الخاص او الى قطاع حرج، القطاع من سرر
ً
 تختلف أيضا

 اهتماماتها. 
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، هي  ي
 مع فريق الاستجابة الوطن 

ً
 مع بعضها البعض وعاموديا

ً
ي  الممارسات من أفضل وجود فرق استجابة قطاعية ترتبط أفقيا

 
 النظام ف

ي 
ي تتعايش فيها منظومة هرمية من فرق الاستجابة البين 

ي  الممارسة هي و  ،النر
 وتبادل المستمر  للتنسيق تعاونية بيئة فيها  توجد  النر

ي  الاستجابة لفريق يسمح وهذا  المعلومات؛
ي  الأمن تهديدات حول ومحدثة حقيقية بانوراما  إلى بالوصول الوطن 

ان  ي  السيتر
 أي تواجه النر

ي  نهج إنشاء وبالتالىي  قطاعاته، عتر  بلد 
، للأمن وطن  ي

ان   . الرقمية الحوكمة من جزءًا  ذلك بعد  يصبح والذي السيتر

ستقوم الحكومة بتشجيع انشاء فرق استجابة قطاعية بناءً على احتياجات كل قطاع ومتطلباته الخاصة، كما ستشجع الحكومة بناء 

ترتبط جميعها بمركز عمليات ودعم وتحسي   القائم منها، بحيث ( قطاعية Security Operation Centersمراكز عمليات أمنية )

ي 
ي وسري    ع تسهيل وتعزيز إجراءاتبهدف بشكل هرمي واحد و وطن  خلق المعرفة الجماعية و  الاستجابة وتبادل المعلومات بشكل انسيانر

 . وتبادل أفضل الممارسات

ي هيكلية فرق الاستجابة القطاع
 ية وارتباطها مع فريق الاستجابة الوطن 

 

المراقبة، القادرة على اكتشاف  مراكزوفر شبكة قوية من ست، حيث مملكةبمثابة درع حقيقي للأمن السيبراني للشبكة مراكز العمليات كون توس

 التهديدات المحتملة قبل أن تتسبب في أضرار واسعة النطاق.

 

 الحكوميةتعزيز صمود ومناعة الشبكات الرقمية  .7

  على مدى السنوات الماضية، استثمرت
ً
ي جميع أنحاء ب الحكومة الأردنية ممثلة

ي بناء شبكة قوية ف 
وزارة الاقتصاد الرقمي والريادة بشكل كبت  ف 

ي ربط جميع الجهات الحكومية لتقديم خدمة أفضل للمواطني   الأردنيي   
ي المتمثل ف  عتتر الشبكة المملكة لخدمة الهدف الذهنر

ُ
الحكومية ، وت

يان والمحرك الداعم لعملية التحول الرقمي والذSGNالآمنة ) ي القطاعي   العام  d( العصب والشر
تعتمد عليه أغلب الخدمات الرقمية ف 

ي الخدمات الأساسية الوطنية.  
ي صمود بافر

 والخاص، ولذلك فإن صمود الشبكة الحكومية الآمنة أمر حيوي وأساسي ف 

ا عالية القيمة ولا يمكن حقيقة أن 
ً
انية و  ،الفاعلةلجهات التهديد المعلومات والخدمات الحكومية أهداف يمكن أن تهدد الحوادث السيتر

ي تحتفظ بها الحكومة، و سلامة 
ي مؤسساتنا ويمكن ان تهز المعلومات النر

ي ثقة الجمهور ف 
ي تقدمها  خدماتالف 

الرقمية المختلفة النر

ي الحكومي اتباع جة ماسة إلى بحا حكومةة، وهذا يدلل ان الالحكوم
ان   . نهج جديد للأمن السيتر

م بنفس المعايت   ي تفرضها على من مبدأ الشفافية والمعاملة بالمثل، فإن الحكومة ستلتر 
 الحكومةقطاعات البنية التحتية الحرجة، كون النر

 مشغل ومالك لبعض منشآت ا
ً
المواطني   والاقتصاد ، كما أنها تحتفظ ببعض البيانات الأكتر حساسية حول رجةلبنية التحتية الحهي أيضا

ي الامتثال للأطر كجزء من وظائفها الأساسية  والامن
، ولهذا فستقوم الحكومة بتعزيز المسائلة القانونية ومحاسبة الجهات المقضة ف 

 والضوابط والمعايت  الوطنية. 



       2028 - 2024 الاستراتيجية الوطنية للأمن السيبراني

   سري 

 

ي نفذتها 
( مؤسسة حكومية ووطنية، وكذلك الشبكة الحكومية 47لأكتر من ) 2023الحكومة خلال عام  لقد كشفت التقييمات الأمنية النر

ي انخفاض مستويات النضوج الالآمنة، الى 
ان  د والى وجو  ،ووجود ثغرات أمنية بحاجة الى معالجة آنيةالمؤسسات الحكومية  للعديد منسيتر

كما أشارت هذه التقييمات الى وجود   مخاطر جدية تتعلق بإمكانية سرقة المعلومات وإمكانية حدوث تعطل للخدمات الرقمية الأساسية،

انية ي المهارات السيتر
 
 . لدى المؤسسات الحكومية نقص كبت  ف

 ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية: 

 وفهم وسيطرة على الأصول الرقمية الحكوميةوجود رؤية  .7.1

ي تظل غت  معروفة ولا يمكللأصول الرقمية الحكومية بدون رؤية 
ان  ، فإن مخاطر الأمن السيتر ن وأصول البيانات، وكذلك المستخدمي  

كومة على ا تقلل من قدرة الحلا يقتض الأمر على تقييد هذه الرؤية المحدودة من قدرة المنظمة على حماية ممتلكاتها، بل إنهو  ،إدارتها 

ي يمكن أن 
 . تضف بشأنها تعالجها أو تتحديد المخاطر النر

لتحديد الأنظمة  يكون لدى جميع المؤسسات الحكومية طريقة نشطة ومؤتمتة لاكتشاف الأصول وإدارتها ستعمل الحكومة على أن 

ي يمتلكونها ويعملون عليها بشكل مستمر 
امج النر د لتمكي   تحدي ناسبةالآليات الم. كذلك ستعمل الحكومة على إيجاد والأجهزة والتر

ي جميع المؤسسات الحكومية لضمان إدارة نقا
 
ط نقاط الضعف وتقييمها وإدارتها بشعة، ووضع برامج قوية لإدارة الثغرات الأمنية ف

 . الضعف المحددة بشكل فعال

 مع الآخرينشاركها وتالحكومة رؤية شاملة للبيانات التي تتعامل معها وجود  .7.2

من البيانات الشخصية إلى المعلومات الشية، وسيتم  ،سيكون لدى المؤسسات الحكومية رؤية شاملة لأصول البيانات الخاصة بها 

يعات حماية البيانات ، سيكون لدى المؤسسات الحكومية فهم ناضج ، حمايتها بما يتناسب مع المخاطر وبما يتوافق مع تشر وبالتالىي

ي تمثلها لأصول ال
ي تتعامل معها، وكيفية تخزينها أو استضافتها، ومكان مشاركتها، حنر تتمكن من تقييم المخاطر النر

بشكل  بيانات النر

 مناسب والتأكد من وضع وسائل حماية كافية لإدارتها. 

 على الحكومة المخاطر الناجمة عن الموردين التجاريينإدارة  .7.3

ي أصدرت الحكومة "التوريد، بهدف إدارة المخاطر المتأتية من سلاسل 
ان  ي تحدد الإجراءات  7"سياسة اعتماد منتجات الامن السيتر

النر

، كذلك أصدرت الحكومة " ي
ان  اء منتجات وخدمات الامن السيتر ي عمليات سرر

ي يجب على المؤسسات اتباعها ف 
معايت  وضوابط الأمن النر

ي للجهات المتعاقدة مع الحكومة
ان  كات الموردة والمتعاقدة مع الحكومة بالامتثال للمعايت  الوطنية فيما  ،8"السيتر وهي ضوابط تلزم الشر

 يتعلق بتداول المعلومات الحكومية وكيفية التعامل معها. 

بشكل أفضل والتأكد من دمج منتجاتهم وعلى سلاسل التوريد اعتمادها على الموردين  لدراسة وفهم درجةستتخذ الحكومة خطوات  

ي الاعتبار وخدم
ي الأنظمة الحكومية بطريقة تأخذ ف 

اتها على الأمن اتهم ف  ي  تأثت 
 ، وستقدم الحكومة نوالقدرة على الصمود  الوطن 

ً
 موذجا

اء و  ي سرر
 رقمية. المنتجات والخدمات ال استخداميحتذى به ف 

 التأكد أن التقنيات الحكومية مهيئة بشكل صحيح .7.4

تطوير  على ستعمل الحكومة، ولهذا الرقمية آمنة فقط بقدر ما تسمح به بنيتها وتكوينها التكنولوجيا والخدمات من المعروف أن 

سات حنر تتمكن المؤسلجميع الأنظمة والأصول الرقمية لديها، و  (Baseline Security Configuration) تكوينات الأمان الأساسية

توفت  مستوى أساسي من الأمن كومة، وهذا سيؤدي الى اعتمادها وتطبيقها لديها بشكل متجانس على مستوى الحالحكومية من 

، مما سيقلل بشكل كبت  من المخاطر الشائعة الناجمة عن التكوين الخاط   ي
ان   . السيتر

 تصنيف البيانات الحكومية والتعامل معها بشكل مناسب .7.5

                                                             
 https://ncsc.jo/Ar/List/Policies_and_Strategies_AR سياسة اعتماد منتجات الأمن السيبراني،  7

  https://www.ncsc.jo/Ar/List/Laws_AR، معايير وضوابط الامن السيبراني للجهات المتعاقدة مع الوزارات والدوائر الحكومية 8

https://ncsc.jo/Ar/List/Policies_and_Strategies_AR
https://ncsc.jo/Ar/List/Policies_and_Strategies_AR
https://www.ncsc.jo/Ar/List/Laws_AR
https://www.ncsc.jo/Ar/List/Laws_AR
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، ستقوم الحكومة بتحديث سياسة تصني
ً
ي المستوى الرسمي والتأكد لتحسي   التعامل مع الف البيانات المعمول بها حاليا

 
ن ممعلومات ف

ي هذا المستوى محمية بشكل مناسب ومستمر 
 
للمؤسسات الحكومية  ستوفر الحكومة كما   ،أن المعلومات الأكتر حساسية الموجودة ف

، حنر كتها ومشار  حول كيفية التعامل مع المعلومات المصنفة والغت  مصنفة من ناحية حفظها وتخزينها وارسالها واتلافها إرشادات 

 يتمكنوا من حماية المعلومات الشية بشكل أفضل. 

 لكشف التهديدات الحكومية والأجهزة الطرفيةمراقبة الشبكات والأنظمة والتطبيقات  .7.6

القدرة على الاحتفاظ القدرة على مراقبة الشبكات الحكومية و ( GovSOC، من خلال مركز المراقبة الحكومي )تتوفر لدى الحكومة

انيةبالسجلات  ي تنفيذ لتسهيل اكتشاف التهديدات السيتر
 
 بدء ،مراقبة شاملة قدر الإمكان ، وستستمر الحكومة ف

ً
ية من مراقبة البن ا

 مراقبةكذلك والخدمات المستندة إلى السحابة، و  الأجهزة الطرفية وأجهزة الشبكةالتحتية الأساسية، مثل النطاقات، وحنر مراقبة 

ي تتمتالحسابات 
 ع بصلاحيات مدير النظام. وخاصة تلك النر

انية وتحديثها وكذلك تطوير العاملي   فيها وتطبيق أفضل الممارسات العالمية لض  لتطوير عملياتها السيتر
ً
مان ستسعى الحكومة دائما

 الكشف المبكر عن التهديدات. 

 تطوير قدرات الاستجابة لدى الحكومة .7.7

ات اللازمة للتعامل مع الحوادثستعمل الحكومة على تطوير قدرات فرق الاستجابة الحكومي  ة والتأكد من امتلاكها الأدوات والختر

ي )المعقدة والتحقيق فيها وكشف 
مع فرق  ( بالتعاونJoCERTالجهات المهاجمة ومعرفة تبعيتها. سيقود فريق الاستجابة الوطن 

ي ال
انية وسيتأكد من جاهزية بافر ات. الاستجابة الأخرى عمليات الاستجابة للحوادث السيتر   فرق وسيتبادل معها المعلومات والختر

 الامن السيبراني في الوزارات والدوائر الحكومية تحسين وتعزيز قدرات .7.8

ي كشفتها التقييمات الأمنية لبالاستثمار بشكل كبت   2024ستقوم الحكومة الأردنية خلال العام 
ي قام بها المركز معالجة الثغرات النر

، النر

   برنامجحيث ستطلق الحكومة "
 
  ف

ان  بهدف تعزيز مناعة كل من الشبكة " الدوائر الحكوميةو  الوزارات تعزيز قدرات الامن السيبر

نامج مراجعة شاملة للإجراءات الأمنية والتأكد من وجود سياسات الحكومية الآمنة وشبكات الوزارات والدوائر الحكومية . وسيشمل التر

انية لكل مؤسسة بالتوازي مع التر  ي )الهدف رقم وخطة أمنية سيتر
ي  الإطار ( والمتعلق بتطبيق 6.1نامج المذكور ف 

ي ف 
ي الأردن 

الوطن 

  المؤسسات الحكومية. 

 رفع المهارات السيبرانية للعاملين في دوائر تكنولوجيا المعلومات  .7.9

ي أمن المعلومات
ي لكافة العاملي   ف  ي الوزارات والدوائر الحكومية به ستقوم الحكومة بتنفيذ برنامج تدرينر

ي ف 
ان  دف رفع  والامن السيتر

فون عليها.  ي يديرونها ويشر
ي يحتاجونها لحماية المعلومات النر

 كفاءاتهم واعطاؤهم المهارات النر

 آمنةإنشاء شبكة اتصالات معلوماتية حكومية مشفرة و .7.10

ي SGNتعتمد الحكومة بشكل كبت  على الشبكة الحكومية الآمنة )
عمل تبادل المعلومات بي   الوزارات والدوائر الحكومية، ولهذا ست( ف 

الحكومة لضمان سرية هذه الشبكة من خلال اعتماد منظومة تشفت  حكومية تعتمد على تقنيات متطورة قادرة على مواجهة تحديات 

ي أصبحت بعده أغلب خوارزميات التشفت  Quantum Computingعض ما بعد الحوسبة الكمية )
 ضعيفة ولا تصلح ( النر

  . القطاعات الحرجة تواستخداماللاستخدامات الحكومية 

 والمصادر لمعلوماتوتسهيل الوصول لتوعية ال .8

ا حول الحاجة إلى  الافراد سوف نسعى إلى رفع مستوى الوعي بي   
ً
ي قد يتعرضون لها، ولكن أيض

كات ليس فقط حول المخاطر النر  فهموالشر

ي توفرها 
ي يمكنهم القيام بها بأنفسهم أو من خلال الموارد النر

مخاطر لفهم ال (safeonline.joالمؤسسات الوطنية، كمنصة )الإجراءات النر

 . منها حماية طرق الو 
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م الحكومةكما  ات المتعلقة بتنفيذ حملات توعوية على مدار السنة، كما سنقوم بنشر التحذير  المختلفة من خلال مؤسساتها  الاردنية تلتر 

ي 
ان  ي للاستجابة لحوادث الامن السيتر

ومنصات مديرية الامن العام والمنصات  9بالتهديدات والثغرات الأمنية من خلال موقع الفريق الوطن 

ي تتبع فرق الاستجابة القطاعية. 
 الأخرى النر

 : ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية

 سيبرانيالمتأتية من الفضاء اللتوعية بالمخاطر ا .8.1

ي نفذها ا تلميحهبالبناء على النتائج الإيجابية والتفاعل الكبت  مع حملات التوعية للأعوام السابقة، مثل حملة "
ي رقمية" النر

لمركز الوطن 

ي 
ان  ي الأعوام  للأمن السيتر

 
ي تبنتها أمانة عمان للعام 2023و 2022ف

ي تنف2023، وكذلك حملة "المناعة الرقمية" النر
 
يذ ، سنستمر ف

رضة 
ُ
ائح الأكتر ع يحة من المجتمع، وبالأخص تلك الشر ي أشمل يهدف للوصول الى اكتر سرر

حملات وطنية مدروسة ضمن برنامج وطن 

، كما سنقوم بتشجيع المحتوى التوعوي ودعمه، كما والاقل قدرة على التعامل مع المخاطر، كفئات الأطفال والنساء وكبار السن

ي  سنشجع على
ي هذا السياق سيقوم المركز الوطن 

 
كة بي   أكتر من قطاع بهدف بث رسالة واحدة واضحة، وف

تنفيذ الحملات المشتر

ي بإثراء منصة )
ان  وي    ج لها للوصول اSafeonline.joللأمن السيتر ي تغطيها وتنوي    ع محتواها والتر

ائح النر لى عدد ( ودعمها وتوسيع الشر

 .  أكتر من المتلقي  

 لمعلومات والتحذيراتتسهيل الوصول ل .8.2

ي 
ان  ي للاستجابة لحوادث الأمن السيتر

سيتم من خلال منصات فرق الاستجابة الحكومية والقطاعية ومنها منصة الفريق الوطن 

(JoCERTي يتم ن
ها ( تزويد الجهات الوطنية بالتحذيرات الأمنية حول التهديدات وكذلك المعلومات المتعلقة بالثغرات الأمنية النر شر

كات الصانعة من قبل ( Early Warning Systemنظام انذار مبكر )، كما سيتم انشاء والمنصات الدولية المتخصصة الجهات والشر

 بشكل سري    ع وفوري للقطاعات الحيوية ومؤسسات البن  التحتية الحرجة.  تحذيراتهذه اللتوزي    ع 

 لاستجابة لحوادث الامن السيبراني التي تهدد الأمن الوطني ا .9

ي قد حدد ل
ان  ي معايت  لتصنيف حوادث الامن السيتر

ان  ي للأمن السيتر
ي الى أرب  ع فئات المركز الوطن 

ان   تم بموجبها تصنيف حوادث الأمن السيتر

" :  على أمن المملكة وسلامتها"". وتستلزم الحوادث الخطورة شديد " و "بر الخط" و "المتوسط" و "المنخفضهي
ً
ي تشكل خطرا

 10النر

ي للأمن وإدارة الازمات" بصفته الجهة  استجابة وطنية موحدة يتم
اف "المركز الوطن  ادارتها بالتعاون مع جميع أصحاب العلاقة وبإسرر

ي 
ي تؤثر على الامن الوطن 

 . ، الذي سيشكل خلية أزمة للتعامل مع "تداعيات" الحادثةالمعنية بإدارة الازمات والكوارث النر

 رات التالية: ستعمل الحكومة على تنفيذ هذا الهدف من خلال المباد

 للاستجابة لحوادث الأمن السيبرانيخطة الطوارئ  .9.1

انية الطوارئ خطة تحدد  ي الخطوات والإجراءات للتعامل مع الحوادث السيتر
ان  المصنفة بدرجة للاستجابة لحوادث الأمن السيتر

" و "شديد الخطورة"، وهي  انية، ولحماية البنية ال"خطت  تحتية أداة حيوية لتعزيز المرونة الوطنية والاستعداد ضد التهديدات السيتر

 الحرجة. 

ي تنسيق جهود أصحاب المصلحةخطة الطوارئ الوطنية ساعد وت
ي جميع القطاعات  ف 

ي الوقت ف 
انية ف  للاستجابة للحوادث السيتر

والمسؤوليات والقدرات وقنوات الاتصال لكل أصحاب المصلحة لتجنب الارتباك حدد الأدوار لة، كما أنها تالمناسب وبطريقة فعا

 . وازدواجية الجهود 

 وفر إطار كما ت
ً
ها ونطاقها، وتحديد أولويات إجراءات الاستجابة ا انية وتأثت  كة لتقييم مدى خطورة الحوادث السيتر

ما أنها ، كولغة مشتر

. سهل تبادل المعلومات والاستخبارات وأفضل الممت ي والدفاع الجماعي
كما تساعد   ارسات بي   أصحاب المصلحة لتعزيز الوعي الظرف 

ي ا
. خطة الطوارئ الوطنية ف  رة، وتحديد وتنفيذ الدروس المستفادة وإجراءات التحسي    ستعادة الأنظمة والخدمات المتض 

                                                             
9 JoCERT website, https://jocert.ncsc.jo 

10   
ان   المادة 9/ أ من قانون الأمن السيبر

https://jocert.ncsc.jo/
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  ستقوم الحكومة 
 
ان ي  وشديدةالخطرة  بتطوير خطة طوارئ وطنية للاستجابة لحوادث الامن السيبر

ي يكون لها بُعد أمن 
الخطورة النر

ي الدولة. 
 
 او اقتصادي او تؤثر على قدرة المواطني   على الوصول للخدمات الأساسية ف

 فحص صمود البنية التحتية الحرجةتمارين سيبرانية ل .9.2

انية انية واكتشافها على منع الهج رجةهي سيناريوهات محاكاة تختتر قدرة مشغلىي البنية التحتية الح التمارين السيتر  مات السيتر

ي منها. وهي مصممة لتعزيز أمن ومرونة البن  التحتية الوطنية 
 
ي تدعCNIs)الحرجة والاستجابة لها والتعاف

م (، وهي الأنظمة النر

انية مشغلىي  التمارينتساعد ، و الخدمات والوظائف الأساسية للمجتمع والاقتصاد   لى تحديد نقاطالبنية التحتية الحرجة ع السيتر

انية، بالإضافة إلى تحسي   التنسيق والتعاون مع أصحا ي دفاعاتهم السيتر
 
ب الضعف والثغرات وأفضل الممارسات والدروس المستفادة ف

 . القطاع الخاصالحكومية و  المؤسساتالمصلحة الآخرين، مثل 

انيةستقوم الحكومة بتنفيذ  وستشجع الحكومة وتدعم المشاركة يغطي كافة القطاعات ويكون بشكل دوري  برنامج للتمارين السيبر

ات لقياس مدى تأثت  هذه التما ي هذه التمارين وستعمل ما بوسعها لأن تكون هذه التمارين شمولية وواقعية وستضع مؤسرر
 
رين الفعالة ف

 على جاهزية القطاعات واستعدادها. 

 المعلومات الاكثر حساسية للدولة والمجتمعوتامين حماية  .10

 مهمتعد البيانات مصدرًا 
ً
ي عمليات التحول الرقمي لنمو الاقتصاد  ا

 
ي وحجر أساس ف

ت ، حيث تساعد المؤسسات على إجراء المعاملا الأردن 
ي الوصول إلى السلع والخدمات حوكمة البيانات بشكل فعَال  ويساعد  ،واتخاذ قرارات أفضل وتحسي   منتجاتها وخدماتها 

المواطني   ف 
ي  ، لكنالمصممة خصيصًا لتلبية احتياجاتهم

ي نفس الوقت فإن وقع هذه البيانات ف 
 ر لض  سمح للجهات الخبيثة بإلحاق ايالأيدي الخطأ قد  ف 

از بنا  ي الابتر 
ر جسيم قد يؤدي سوء التعامل مع البيانات الحساسة والحرجة  ، كما أنللحصول على فدية، كاستخدامها ف  إلى إلحاق ض 
 بالمصالح الوطنية. 

 حفظ البيانات الوطنية الحساسة .10.1

ي 
ريه عالية حي   تخطط وزارة الاقتصاد الرقمي والريادة لتطوير مركز البيانات الحكومي الحالىي وانشاء مراكز بيانات جديدة تتمتع بتوافف 

ي من الكوارث )High Availabilityللبيانات )
ي للأمن وادرة الازمات مركز تعاف 

من ( ضDisaster Recovery(، يقدم المركز الوطن 
كات خدمات الاستضافة وخدمات الحوسبة أعلى المواصفات الع المية ليشمل بخدماته كافة القطاعات الوطنية، كما تقدم عدد من الشر

 السحابية للقطاع الخاص. 

د للأمن هنالك بيانات حساسة لدى القطاعي   العام والخاص لا يمكن لنا القبول بضياعها او فقدها او تلفها، ويشكل فقدها او تلفها تهدي
ي والس

ي حي   تتخذ المؤسسات الوطنية الاحتياطات اللازمة لضمان حماية معلوماتها من الضياع او التلف، االوطن 
، وف  لا لم المجتمعىي

اتيجية موحدة تضمن بشكل قطعىي ان أكتر معلوماتنا حساسية تتمتع بأعلى درجات الحفظ والعناية. وب النظر اننا لا زلنا بحاجة الى استر
ورة ل من ( تكون مهمته الأساسية حفظ البيانات الوطنية الأكتر حساسية وأهمية ضofflineوجود مركز مفصول )الى هذا الواقع نرى ض 

ف من الظروف.   بيئة توفر أعلى معايت  الحفظ وتضمن عدم ضياعها او تلفها تحت أي ض 

  )لهذا الغرض، ستقوم الحكومة 
 المر  (NDVبإنشاء مركز حفظ البيانات الوطن 

ً
ي و بحيث يتبع تنظيميا

ان  ي للأمن السيتر
يقدم كز الوطن 

ي 
ي خدماته للقطاعي   العام والخاص، كما ستعمل الحكومة على وضع الضوابط والمعايت  النر

 تحديد البيانات الأكتر حساسية وأهمية ف 
يعية اللازمة لذلك.  "، وكذلك وضع الأطر التشر ي

ي "مركز حفظ البيانات الوطن 
م الجهات بحفظها ف  ي ستلتر 

 الأردن والنر

 وعمل ما بوسعها من أجل ضمان عدم ضياعها او فقدانها.  بمراجعة سياسات حفظ المعلومات الحكوميةما ستقوم الحكومة ك

 ضوابط أمنية لخدمات الاستضافة .10.2

ي تنظم عملية استضافة المعلومات الحكومية لدى مقدمي خدمات 
ستقوم الحكومة بتحديث وتطوير الضوابط والمعايت  الأمنية النر

ي Cloud Service Providers( او مقدمي خدمات الحوسبة السحابية )data Center Providers) الاستضافة
( المرخصي   ف 

ي الوقت الحالىي فإن "سياسة المنصات السحابية وخدماتها 
ي أصدرتها وزارة الاقتصاد الرقمي والريادة هي 2020المملكة، وف 

" النر
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ي هذا المجال وهي تهدف بالأسا
 
ي نمو  الأردنيةبناء منظومة متكاملة للسحابة س الى السياسة الوحيدة ف

 
وتطويرها بشكل يسهم ف

ي  الاقتصاد 
 
، وفيما ان السياسة حددت تصنيفات للخدمات السحابية الأمثل الاستخدامتوجيه الجهات الحكومية نحو الأردن و الرقمي ف

ي يمكن استضافتها لدى كل من السحابة الحكومية والقطاع الخا
ص داخل الأردن ولدى كذلك القطاع الخاص خارج المعلومات النر

ي السحابةالأردن، الا ان هنالك حاجة لوضع ضوابط 
 
ي لأ تحدد المبادئ العامة  حول أمن المعلومات ف

من معلومات المستفيدين والنر
ي 
 
امات مزودي الخدمات السحابية ف ي النظم السحابية وتوضيح جميع التر 

 
ي الأميتم تخزينها ونقلها ومعالجتها ف

ان  وضمان أمن  ن السيتر
ي يتم 

ي خدمات الحوسبة السحابية بطريقة فعالة الاحتفاظالبيانات النر
 
 . بها ف

ي السحابية، مثل خدمات )
ان   ,SASE, SWG, CASB, FWaaSكما سنعمل على إصدار تعليمات ترخيص لخدمات الامن السيتر

and ZTNA ي قد ترغب المؤسسات الوطنية الا
ها من الخدمات النر  ستفادة منها. (، وغت 

 إدارة استخباراتية فعالة ومنظومة وطنية لمشاركة المعلومات .11

انية الدولية أمر   تعد المراقبة والتقييم المستمر للتهديدات السيتر
ً
انية ا الخطوة  هي و ، بالغ الأهمية للحد من مخاطر الهجمات والحوادث السيتر

ي أي 
 
اية، دفاععملية الأولى ف بة ضد مصالحنا الأساسية والحيوية، كما يجب مراق نشطةنية وقدرات الجهات الويجب تحديد النوايا السيتر

نية وتقنياتها وإجراءاتها التق هذه الجهات ، يجب معرفة تطور تكتيكاتمعلوماتيةومن أجل حماية شبكاتنا ال ،مصادر التهديدات المحتملة
 قدر الإمكان، كما يجب تقييم وسائل حمايتنا المتعلقة بها. 

ي كثت  من الأحيان برمجيات خبيثةومن الم
نت المظلم ويعيدونمعروفة و  علوم ان جماعات التهديد تستخدم ف   متداولة على شبكة الإنتر

 برمجيات خبيثة خاصة بهم 
ً
ي وتفادي الكشف عالية التقنية تكييفها بحيث تناسب أهدافهم، بالإضافة الى تطويرهم أحيانا

بهدف التخف 
ي كثت  م ، كما انهملبقاء مجهولي   وا

ي جميع إنحاء العالم مستغلي   غياب الرقابة والتدقيق ف 
ة ف   تحتية منتشر

ً
ن الدول يديرون ويشغلون بُنا

 من دولة وبالتالىي يصعب على جهات انفاذ القانون تتبعها وكشفها. وضمن هذه المعطيات
ي أكتر

 وصعوبة تتبع هذه الشبكات كونها تمتد ف 
ي وسعها لك

شف وتعطيل نماذج عمل جماعات التهديد من خلال كشف تكتيكاتها وتقنياتها واجراءاتها، وكذلك ستقوم الحكومة بكل ما ف 
نت المظلم والتعاون مع المنظمات الدولية وجهات انفاذ القانون الدو  ي لنواياها ومراقبة نشاطاتها على شبكة الانتر

لية الكشف الاستبافر
 لتعقب نشاطاتها وجلبها للعدالة. 

 على تنفيذ هذا الهدف من خلال المبادرات التالية: ستعمل الحكومة 

 تعزيز وتأطير الجهود الوطنية لتبادل المعلومات .11.1

انية من حيث الحجم والتعقيد، فإن  أمر بالغ الأهمية  ا بأكمله المملكةصورة التهديد على مستوى فهم مع تزايد التهديدات السيتر
ي منصة )شارك(، ومن هذا المنطلق فقد أستعداد وتخفيف المخاطر للا 

ان  ي للأمن السيتر
لتبادل المعلومات على  11نشأ المركز الوطن 

ي رسم صورة متكاملة وفهم موحد للحوادث والتهديدات والثغرات على 
، حيث ستساعد هذه المنصة الوطنية ف  ي

المستوى الوطن 
ي قطاعات الامن الس

ي القطاعي   العام والخاص. مستوى المملكة وكذلك آلية للتواصل وبناء العلاقات بي   العاملي   ف 
ي ف 
ان   يتر

انية بي   مختلف القطاعات  ستسعى الحكومة الى تأطت  الجهود الوطنية لتبادل المعلومات حول التهديدات والمخاطر والحوادث السيتر
ورية لتحقيق ذلك، كما  يعات وكذلك الأدوات الإجرائية والفنية الض  لى تبادل ستشجع الحكومة عمن خلال وضع السياسات والتشر

، وكذلك ما بي   القطاعات وبشكل لا يض  12(ISACوإنشاء منصات قطاعية لتبادل المعلومات ) المعلومات على المستوى القطاع  
 بمصلحة أي قطاع او أي جهة. 

 تعزيز القدرات السيبرانية لمؤسسات الدفاع الوطنية .12

                                                             
11 “Sharek” Information Sharing Platform, https://Sharek.ncsc.jo 

12 Information Sharing and Analysis Centers provide a central resource for gathering information on cyber and related 

threats to critical infrastructure and provide two-way sharing of information between the private and public sectors. 

https://sharek.ncsc.jo/
https://www.nationalisacs.org/
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ي لقد أصبح 
ان  ي الضاعات  الفضاء السيتر

 
ا وأداة ف

ً
ايد هدف ي الفضاء  ، كما ان العديد من الدول قد حددتالدوليةبشكل متر 

ان  عتباره با السيتر

 عملياتي
ً
 مجالا

ً
ية والجوية والبحرية  ا ا )بالإضافة إلى المجالات التر

ً
( يمكن من خلاله إجراء العمليات العسكرية التقليديةجديد

ي الفضاء   خصومنا يستغل ، كما 13والاستخباراتية
 
ي كل فرصة ف

ان  ه لتعزيز موقعهم  السيتر ي وعتر
وتعطيل أنظمتنا المدنية والعسكرية  المعلومانر

ي تدعم 
ي المعلومات النر

 
انية قدرتنا على تنفيذ عملياتنا، ولهذا وتقويض الثقة ف ي القدرات السيتر

 
-لدى القوات المسلحة الأردنيةفإن التوسع ف

ي  ي إحدى الأولويات  يجب ان يكون الجيش العرنر
 
اتيجيةف ي لدفاعا الخطة الإستر

 
ي ستؤدي ف

بشكل خاص  إنشاء مكون يركز النهاية إلى  ية، والنر

ي 
ان  ي والحماية منه، وفهم أفضل للفرصوي  هدف الى  على التهديد السيتر

ان  انية ، وستحدد فهم أفضل للتهديد السيتر اتيجية السيتر
الاستر

 . واضح وملموسهذه الأهداف بشكل  لقوات المسلحة الاردنيةل

 تنفيذ هذا الهدف من خلال المبادرات التالية: ستعمل الحكومة على 

 تطوير استراتيجية القوات المسلحة للأمن السيبراني .12.1

ي المنيع وحامية التنمية والنهضة وصانعة أجواء الامن والأمان والاستقرار، وهي 
لموكل اإن القوات المسلحة الأردنية هي الحصن الوطن 

ي وتحدث بشكل 
، وحيث أن القوات المسلحة تواكب التطور العلمي والتقن  ي لها مهمة الدفاع عن الوطن وحمايته من أي عدوان  خارجر

 جمستمر وتطور قدراته
ً
 عملياتيا

ً
ي اصبح مشحا

ان   ا الدفاعية بما يتلاءم مع مستويات التهديد وتطورها، وحيث أن الفضاء السيتر
ً
ديدا

ي ساحة المعر 
 
ي تحقيق أهدافها السياسية والعسكرية والاقتصادية واصبح أداه للتأثت  ف

 
كة تستخدمه وتوظفه العديد من دول العالم ف

، تحدوتوظفه قبل واثناء وبعد تنفيذ العم ي
ان  اتيجية دفاعية للأمن السيتر

د من ليات العسكرية، تدرك القوات المسلحة أهمية وضع استر

ات والمعادلات الإقليمية الجيوسياسية والتهديدات الإقليمية والعالمية.  انية ضمن المتغت   خلالها أولوياتها الدفاعية السيتر

اتيجيتها الدفاعية ل انية. ستقوم القوات المسلحة من خلال استر ي بتطوير قدراتها السيتر
ان   لأمن السيتر

  

                                                             
13 Cyberspace Domain of Operations Remains Top Priority for ACT, NATO website, 

https://www.act.nato.int/article/cyberspace-domain-of-operations-remains-top-priority-for-act/, December, 2022. 

https://www.act.nato.int/article/cyberspace-domain-of-operations-remains-top-priority-for-act/
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انية الوطنية  : 3-أولوية  بأياديتعزيز القدرات السيبر

 اردنية مؤهلة ومبدعة

 أهداف(:  4عددها )الأهداف الفرعية 

 

 

 تطوير وبناء القدرات والمعارف والمهارات السيبرانية على المستوى الوطني .13

 
ً
 حادا

ً
ي كثت  من الأحيان الجهود المبذولة لمواجهة يواجه العالم والأردن كذلك نقصا

ي وهذا يعطل ف 
ان  ي مجال الامن السيتر

ات ف  ي الختر
ف 

ي المنظومة الدفاعية، وبالرغم من اطلاق الجامعات الأردنية عدد لا 
ي هو الحلقة الأهم ف  انية كون العنض البشر  التحديات والمخاطر السيتر

امج الاكاديمية )أكتر من  ي خلال السنوات القليلة الماضية، الا  30بأس به من التر
ان  ي تخصص الامن السيتر

برنامج على مستوى البكالوريوس( ف 

كت   أكتر على التعليم العم
امج الاكاديمية بحاجة الى تجويد مخرجاتها والتر ات، كون هذه التر ي الختر

ي من نقص ف 
لىي ان القطاع لا يزال يعان 

ي الذي يكفل منح الخريجيي   المهار 
ي يحتاجها السوق. والتطبيفر

 ات النر

 ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية: 

 ةالسيبراني والمهن لمهاراتتعزيز وتطوير منظومة ا .13.1

ي )من خلال منظومة الحكومة ستوفر 
ي التدريب المناسب لسوق العمل بتوفت  ( VETالتعليم والتدريب المهن 

ومواكبة احتياجات  الاردن 

ي مجال المهارات 
. ف  ي

ان  ي "كما ستقوم الحكومة بتطوير   الأمن السيتر
انية"الإطار الأردن  الى تحديد وتصنيف الذي يهدف  للمهارات السيتر

ي تحدد 
ي ووضع المعايت  النر

ان  مسارات  سيؤدي ذلك إلى إنشاء، و المهام الوظيفيةالمهارات والقدرات اللازمة لأداء وظائف الامن السيتر

، وتقليل الحواجز أمام الدخول ي
ان  انية.  التناسقوبناء قدر أكتر من  للقطاع واضحة لأدوار الأمن السيتر كما   عتر القوى العاملة السيتر

انية لأصحاب العمل ضمان  سيوفر إطار المهارات السيتر
ً
انية تتمتع بالمهارات المناسبة، وسيمنح العمال الثق ا ة بأن القوى العاملة السيتر

ف بها وملائمة للغرض اتهم ذات الصلة معتر ي أن مؤهلاتهم وختر
 . ف 

 الاستثمار في التدريب وتطوير رأس المال البشري .13.2

بناء  3

القدرات

 

انية ة ومصدر للمواهب السيبر   الأردن بيت خبر

  
ان    قطاع الأمن السيبر

 
  للأعمال ف

 تعزيز النظام البين 

 التطويرو البحث تعزيز وتطوير بيئة 

  تطوير وبناء القدرات والمعارف والمهارات 
انية على المستوى الوطن   السيبر

ة
عي
ر
ف
ال
ف 
دا
ه
لأ
ا

 

13 

15 

14 

16 

3 
تعزيز القدرات السيبرانية الوطنية بأيادي اردنية 

 مؤهلة ومبدع

 أولوية 
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 ، ي التدريب على أكتر من مستوى، مثل تدريب طلاب المدارس الجامعات، معسكرات تدريبية للخريجي  
 
ستقوم الحكومة بالاستثمار ف

ي قطاعات التكنولوجيا. كما ستقوم الحكومة 
 
  " بإنشاءبرامج تدريب للعاملي   ف

 
ان ز تمت   " لتكون مركالاكاديمية الوطنية للأمن السيبر

ي مجال الأمن تهدف إ ،محلىي واقليمي 
 
ي و لى رفع مهارات المتخصصي   ف

ان  السوق  وتلبية حاجة تطوير المهارات التقنية وغت  التقنيةالسيتر

ات ي والأسواق المجاورة من الختر
 . الأردن 

ي للمهنيي   والمسؤولي   رفيعىي الكذلك، ستعمل الحكومة 
ان  ي مجال الأمن السيتر

 
توى مستطوير وتنفيذ برامج تنمية القدرات والمهارات ف

ي المؤسسات العامة
 
 التحتية الحيوية الوطنية ومشغلىي الخدمات الأساسية، و ف

 ، بالإضافة الىللمهنيي   الذين يقومون بحماية البن 

ي مجال إنفاذ القانون
 
ي للعاملي   ف

ان  ي مجال الأمن السيتر
 
ي تتعلق لتدريبهم على القضا تطوير وتنفيذ برامج تنمية القدرات والمهارات ف

يا النر

ي تتعرض لها المؤسسات والافراد على حد سواء لتعامل مع الجرائم اب
انية النر  . السيتر

 الأردن بيت خبرة ومصدر للمواهب السيبرانية  .14

ي مجال الأمن الرقمي والسي نحتاج الى
 
ي احتياجات القوى العاملة ف  فعالية يلنر

ي تنفيذ إصلاحات لدعم وتطوير نظام تعليم وتدريب أكتر
 
ي ف

ان  تر

ي 
 
ي  المنطقة الأردن وف

ان  نشجع وسلتحديد احتياجات القوى العاملة المستقبلية وتلبيتها،  ، وسنعملوجعل الأردن مركز إقليمي للتمت   السيتر

ي المناهج الالشباب على 
 
ي ف

ان  ، كما سنعمل على ادخال مواد دراسية تتعلق بالأمن السيتر ي
ان  ي مجال الامن السيتر

 
رسية مدالدراسة والعمل ف

 ئية والثانوية. للصفوف الابتدا

 ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية: 

 تشجيع وتحفيز المواهب الوطنية .14.1

ا على المجتمع و 
ً
ي على يشكل نقص المتخصصي   عبئ

ان  وري تطوير ولهذا  ،صناعة الأمن السيتر ورعاية  لاكتشاف الخططمن الض 

ي المواهب 
ان  ي مجال الأمن السيتر

امج المتخصصة ف  ي خدمة البلد لتطوير قدراتووضع التر
هم وتوفت  البيئة لاستثمار مواهبهم ومهاراتهم ف 

ي وقد  والمجتمع. 
اكتشاف المواهب وتنميتها، مثل مسابقة  استهدفتتم خلال السنوات الماضية اطلاق عدد من المبادرات الوطنية النر

ي أطلق
" النر ي ل نسختها الاولى "محارب السايتر

ي عام المركز الوطن 
ي ف 
ان  ي تبنتها 2022لأمن السيتر

 ، وكذلك عدد من المبادرات النر

ي تشجيع أصحاب المواهب 
ي هذا مجموعة من الجامعات الأردنية لنفس الغرض، وقد كان لهذه المبادرات دور مهم ف 

للانخراط ف 

ونية المجال مما وفر للدولة مجموعة لا بأس بها من الهاكرز الاخلاقيي   الذين ساعدوا ولا يزال ي فحص الخدمات والمواقع الالكتر
ون ف 

ي )
ي برنامج صائدي الجوائز الوطن 

  (. Bugbounty.joالوطنية وكذلك من خلال مشاركتهم الفاعلة ف 

ي 
كذلك ستقوم الحكومة بتوفت  منصة تدريب رقمية مجانية لتوفت  تدريب عالىي المستوى للمهتمي   من أصحاب المواهب والمهارات ف 

. مواضيع الأمن ال ي
ان   سيتر

 تجويد مخرجات التعليم الأكاديمي في مجال الامن السيبراني .14.2

امج وتحقيقها لمعايت   ي الجامعات الأردنية بشكل يضمن تجويد هذه التر
ي ف 
ان  ستقوم الحكومة بمراجعة أسس اعتماد برامج الامن السيتر

ي العالم، وبحيث تخلق شباب مؤهل يمتلك المهارا
ي يحتاجها السوق وينافس على الوظائف على عالية تضاهي أفضل الجامعات ف 

ت النر

ي بتطوير 
ان  ي للأمن السيتر

  مستوى المنطقة. كما سيقوم المركز الوطن 
ي الجامعات إطار شهادات وطن 

ي ف 
ان  يستهدف برامج الامن السيتر

فير  الأردنية، بالإضافة الى  .  إطار شهادات للمحبر ي
ان  ي مختلف مهن ووظائف الامن السيتر

 ف 

 على المدارسالتركيز  .14.3

ي بالمناهج الدراسية للصفوف الابتدائية والثانوية، كما ستقوم بإعداد برامج 
ان  ستقوم الحكومة بإدماج مواد تتعلق بالأمن السيتر

  ونشاطات لا منهجية تركز على تطوير مهارات الطلاب الموهوبي   ومنحهم بيئة تعليمية وتفاعلية.   

 ع الأمن السيبرانيتعزيز النظام البيئي للأعمال في قطا .15

ي 
ي الوطنية الوطنيةالسيادة تعزيز يستجيب هذا الهدف للحاجة إلى المساهمة ف 

ان  مع  فيما يتعلق بالاعتماد على منتجات وحلول الامن السيتر

ي الاعتبار ت
ي عزيز الفرص الاقتصادية الأخذ ف 

ان  ي قطاع الأمن السيتر
كات ف  ي الاردنوفرص العمل وتعزيز الشر

فان لذلك  ، لها كمحور رئيسي   ف 

كات الناشئة منمواصلة تحفت   إنشاء الأعمال  الحكومة ستعمل على ي خلال تشجيع  والشر
ان  وتعزيزها وتشجيع البحث  صناعة الامن السيتر

ي هذا القطاع الكبت  على المواهب لتلبية الطلب دعموالتطوير و 
ي من كما سنعمل على دعم انشاء مشعات الاعمال والحواضن ،  المهنيي   ف 

النر
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ي و  شأنها تشجيع ودعم الأفكار الإبداعية والريادية. 
ان  ي مستقبل الوطنية تعد صناعة الأمن السيتر

 
ي ف

ورة للتطور الطبيعىي للاقتصاد الوطن  ض 

ايد بالرقمنة والتطورات التكنولوجية الشيعة تطوير ل القطاع الخاص والقطاع الأكاديمي تحفت   ودعم جهود ، لذلك لا بُد من يتسم بشكل متر 

كات الجديدة الناشئة  (. Startups) حاضنات الأعمال والشر

 ستعمل الحكومة على تنفيذ هذا الهدف من خلال المبادرات التالية: 

 دعم وتشجيع صناعة الامن السيبراني الأردنية .15.1

ي ان تعزيز ودعم 
ان  ي مجال الأمن السيتر

 
  الابتكار ف

ً
 يعد أمرا

ً
ي  لتعزيز وتطوير حيويا

 
ي ف

ان   عاونتويتطلب  الاردنصناعة الأمن السيتر
ً
بي    ا

ي  ب القطاعات الوطنية، ولذلك سنقوم
ان  كة كمبادرة مشتر دعم المبادرات والمشاري    ع الريادية من خلال إنشاء حاضنة أعمال الامن السيتر

، كذلكمع القطاع الخاص والقطاع  كات  ستقوم الحكومة بدعم الأكاديمي كات الناشئة والشر ة والمتوسطة الشر بهدف تجويد الصغت 

ي والدولىي منتجاتها وتعزيز قدرتها على 
سعها وتو انتشارها ترويجها و  ودعمتقديم التسهيلات الإجرائية و  المنافسة على الصعيدين الوطن 

ي الخارج. 
 
 ف

كات الناشئةستعمل الحكومة على     مسابقةإطلاق و  إنشاء صندوق لدعم الأفكار الريادية والشر
 
ان كات تهدف الى تحفت   الشر  للأمن السيبر

ي الا
 
ي الأردنية وتعزيز دورها ف

ان  ي تطوير صناعة الامن السيتر
 
قتصاد الناشئة وتشجيعها وخلق بيئة تنافسية داعمة من شأنها ان تسهم ف

 . ي
 الوطن 

ي لاعتماد 
" و "الإطار الوطن  ي

ان  المنتجات والخدمات الرقمية"  هذا بالإضافة الى أن كل من "نظام ترخيص خدمات الأمن السيتر

امها  انية وطنية قادرة على ولوج الأسواق الخارجية بسبب تطبيقها والتر  ي تطوير منتجات وخدمات سيتر
ي ف  سيسهمان بشكل إيجانر

 بالمعايت  والضوابط المحلية والدولية. 

ي بالإضافة إلى تقديم الحوافز لل
ان  ي مجال الأمن السيتر

ي ف  ة والمتوسطة المحلية سيساهمإن جذب الاستثمار الأجننر كات الصغت  ي  شر
ف 

ي 
ان  ي الأردن للاستفادة بناء صناعة الأمن السيتر

ى وتأسيس وجود لها ف  كات الكتر ن م، لذلك ستعمل الحكومة على تشجيع استقطاب الشر

 ، ي
ي يتمتع بها الشباب الأردن 

ات والمهارات النر ي والمواهب والختر ي تقديم خدماتها وهذا سيساعد هذه الشر رأس المال البشر
بشكل  كات ف 

 . ي ي منطقة الخليج العرنر
ي المنطقة وخاصة ف 

 أفضل ف 

 البحث التطويرتعزيز وتطوير بيئة  .16

ي لدينا، وبالتالىي يلعبان أيض
ان  ي تحسي   المستوى العام للأمن السيتر

 يساهم البحث والتطوير بشكل كبت  ف 
ً
 دور  ا

ً
 مهم ا

ً
ي المساعد ا
ة على تحديد ف 

ي أحدث الاتجاهات والتقنيات، وتطوير حلول 
ان    . الأمن السيتر

 والتطوير العلمي دعم وتشجيع البحث .16.1

ي 
ان  ي إيجاد ودعم صناعة الامن السيتر

ان خلق بيئة متطورة للبحث والتطوير لدى القطاعي   العام والخاص موضوع أساسي ومهم ف 

امنا  علىستعمل الحكومة الأردنية، ولهذا  ي من خلال تدابت  تعكس التر 
ان  ي بما ، البحث والتطوير بدعم دعم نمو قطاع الأمن السيتر

 ذلك ف 

ي القطاع الخاص، كما ستدعم الحكومة الخيارات المتاحة من خلال مراكز البحوث
ي الجامعات الأردنية وف 

 
ية لمزيد من الجهود البحث ف

 بدء لدفع الابتكار 
ً
 من الأبحاث الأساسية وحنر تقديم منتجات محددة إلى السوق.  ا

ي مجال ستعمل الحكومة على 
ي تشجيع الفرق البحثية والمشاري    ع البحثية ف 

ان    الأمن السيتر
ً
ات الأهمية للحاجات الوطنية ذوفقا

اتيجية  اتيجيًا من امتلاك قالأردن  وتمكي    من حيث البحث والتطبيق العملىي  للملكةالاستر درات البحث والتطوير والإنتاج والتحقق استر

ي مجال
اء ف  ، والتقييم وتقييم الختر ي

ان  تحسي   التواصل بي   القطاعات الأكاديمية والاقتصادية والعامة وتبادل المعلومات  الامن السيتر

   المتعلقة بأمن المعلومات. 
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اتيجية : 4-أولوية اكات الاسبر المحلية تشجيع الشر

 وتعزيز دور الأردن على المستويير  الإقليم  والدولى  

 أهداف(:  2عددها )الأهداف الفرعية 

 

 

 تعزيز الدور الأردني والمشاركة في المبادرات الاقليمية والدولية .17

م المواثيق والمعاهدات الدولية وتسعى للسلم العالمي يمكن ترسيخها من خلال عنايتها  إن النظرة الإيجابية عن الأردن كدولة معتدلة تحتر

ي استخدام التكنولوجيا وعد
امها بالسلوك المسؤول ف  ي الاعمال العدائية والتر 

ي وعدم استخدامه ف 
ي الوطن 

ان  م واهتمامها بأمن فضاءها السيتر

ار بالآخرين.  ي   الاض 
ان  ى كما أن الثقة بأمن الفضاء السيتر كات الكتر ي والمحافظة علية كبيئة تفاعلية رقمية آمنه، تشجع المستثمرين والشر

 الأردن 

ي المحافل 
ي الأردن وتساعد على استقطاب الكفاءات ورؤوس الأموال. لهذا فأنه من المفيد المشاركة بفاعلية وحضور قوي ف 

على الاستثمار ف 

كاء المحليي   و  . الدولية والعمل عن قرب مع كافة الشر  الاقليميي   والدوليي  

 المشاركة الإيجابية الفاعلة في المحافل الدولية .17.1

انية  ي مع النقاشات الإقليمية والدولية على عكس صورة إيجابية عن المنظومة السيتر ستعمل الحكومة من خلال مشاركتها وتفاعلها الإيجانر

ي العالمي الأردنية و 
ان  ي الحفاظ على الفضاء السيتر

اعات الإقليمية والدوليةالجهود الأردنية ف   عن الت  
ً
ي  بعيدا

، كما ستشارك الحكومة ف 

ي مختلف القضايا المطروحة، سواء على مستوى 
ي وستطرح وجهة نظرها ف 

ان  المنتديات والتجمعات الدولية الداعمة للأمن والسلم السيتر

ام الاتصالات وتكنولوجيا المعلومات، و الاجتماعات مجموعة العمل مفتوحة العضوية لأمن واستخد تالأمم المتحدة فيما يتعلق باجتماعا

انية، او المحافل الأخرى على المستويات  الإقليمية، مثل جامعة الدول العربية ومنظمة المتعلقة بالاتفاقية الدولية لمكافحة الجريمة السيتر

 . الدول الإسلامية

ي جميع أنش
ي الدولية ذات الصلةستبذل الحكومة قصارى جهدها لتعزيز المشاركة الفعالة ف 

ان  قمة الأردن ، كما ستستضيف طة الأمن السيتر

  السنوية 
ان  انية والاجتماعات (DotCyber Summit) للأمن السيبر ، كما ستعمل الحكومة على استضافة النشاطات والتمارين السيتر

 الدولية والإقليمية 

 والدوليةتعزيز مشاركة فرق الاستجابة الأردنية في النشاطات الإقليمية  .17.2

التعاون  4

والشراكات

 

ف 
دا
ه
لأ
ا

ة
عي
ر
ف
ال

 

  
 
  والمشاركة ف

 17 المبادرات الاقليمية والدوليةتعزيز الدور الأردن 

، ما بير  أصحاب المصلحة
ً
ام والتعاون والتنسيق محليا  18 تعزيز الالبر 

تشجيع الشراكات الاستراتيجية المحلية وتعزيز  4

 دور الأردن على المستويين الإقليمي والدولي

 

 أولوية 
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ي النشاطات الإقليمية لمنظمة الاتصالات الدولية )
 
ي ITUتشارك الحكومة الأردنية من خلال فرق الاستجابة الوطنية ف

 
( وهي عضو ف

ي تحالف فرق الاستجابة التابع لمنظمة دول العالم الإسلامي )
 
، وكذلك عضو ف ي

ان  ي الإقليمي للأمن السيتر (، OIC-CERTالمركز العرنر

ي كل من منظمة )بالإضافة لع
 
 (. Trusted Introducer( ومنظمة )FIRSTضويته ف

ي هذا النهج وستعمل على توسيع دائرة مشارك
 
ي النشاطات الإقليمية والدولية المختصة بفرق الاستجابة ستستمر الحكومة ف

 
تها ف

ي 
ان  ي الإقليمي للأمن السيتر ي تتبع لمنظمة دول العالم الإسلامي  واجتماعاتوستستضيف اجتماعات كل من المركز العرنر

لال خالفرق النر

 السنوات القادمة. 

 التعاون في مجال مكافحة الجريمة السيبرانية .17.3

بول( و تعاون ستعمل الحكومة على تطوير ال طة الجنائية )الانتر كتب الممع مؤسسات انفاذ القانون الدولية، مثل المنظمة الدولية للشر

ي 
 
طة الجنائية، ف ي للشر انية، و التحقيق والملاحقة القضائية للجرائم  مجالاتالعرنر كة وتعاونيةالسيتر ي عمليات مشتر

 
لتفكيك  الانخراط ف

انية الإقليمية والدوليةشبكات الجرائم  ي مؤسسات انفوحماية ضحايا السيتر
 
اذ ها، كما ستعمل على تطوير قدرات ومهارات العاملي   ف

 القانون لدينا. 

ي  سيمكننا التعاون مع الجهات
 
انية العابرةعلى الجرائم  من الرد بشعة تمكي   جهات انفاذ القانون الاردنية الدولية ف لحدود، ل السيتر

ي تؤثر على الأردن،
انية الدولية ويحسن الخيارات المتاحة لإنفاذ  وخاصة تلك النر  . القانون وهذا من شأنه أن يعزز مكافحة الجريمة السيتر

في الفضاء للدول سلوك المسؤول الللعمل من أجل دعم المبادرات الدولية الداعية  .17.4

 السيبراني

ي منع نشوب الضاعاتهذه تساهم  
ي تهدد السلم والأمن الدوليي   وف 

ي الحد من المخاطر النر
 حكومة علىالستعمل ، لذلك المبادرات ف 

ي  تنا تعزيز مشارك
ي الفضاء  النقاشات الدولية الهادفة الىف 

اسلوك الدولة المسؤول ف  ، السيتر ي
 جيةمن خلال وزارة الخار  والحكومةن 

بي   
 عن تعزيز ابهذا الخصوص على اطلاع دائم بالمناقشات الدولية وشؤون المغتر

ً
انية فضلا ي ذلك تنفيذ المعايت  السيتر

لثقة ، بما ف 

انية وبناء القدرات.   السيتر

والمتعدد  المستوى الثنائيتعزيز وتطوير العلاقات التعاونية والتشاركية على  .17.5

 لاطرافا

اكات والعلاقات الثنائية  ي  والمتعددة الأطرافتلعب الشر
 ف 
ً
 مهما

ً
ات والمعلومات والتنسيق القو  تعزيز الثقة دورا ي تبادل الختر

ريب ف 

انية العابرة للحدود، ولهذا السبب فقد   عددوقعت الحكومة الأردنية مكافحة الجرائم السيتر
ً
ن الدول ممن الاتفاقيات الثنائية مع عدد  ا

اكات الثنائية مع  ي تعزيز العلاقات والشر
ة الماضية، وستستمر الحكومة ف  ي تشاركنا نفس المبادئ والبقية خلال الفتر

ي الدول النر
قيم ونلتفر

ي العالمي 
ان  ورة المحافظة على أمن وسلامة الفضاء السيتر ي ض 

ي والتعزيز التعاون ا، وهدفنا هو معها ف 
يمكن  بحيثمتعدد الأطراف لثنان 

ي دولنا، والدفع باتجاه أن  استغلال الإمكانات الكاملة للتكنولوجيا الرقمية والحد من نقاط الضعف
ي جز ف 

ان   ءيكون الأمن السيتر
ً
لا يتجزأ  ا

امج الداعمة للأ   . من والسلم بيننا وبي   هذه الدولمن التر

 ما بين أصحاب المصلحة تعزيز الالتزام والتعاون والتنسيق محليا   .18

ي الوطنية، وتتحمل كل جهة مسؤوليات 
ان  ي منظومة الامن السيتر

 ف 
ً
 وحيويا

ً
 مهما

ً
واضحة حددتها تلعب كل جهة من أصحاب المصلحة دورا

زية، هي جهة مركالقواني   والأنظمة والتعليمات والقرارات الصادرة بهذا الخصوص، الا ان ذلك لا يمنع من الناحية التنفيذية ان تكون هنالك 

ا ي للأمن السيتر
ي كجهة تنفيذية منسقة وموحدة وجامعة لكافة الجهود الوطنية تحت مظلة المجلس الوطن 

ان  ي للأمن السيتر
ي المركز الوطن 

ن 

اكة م  للقطاعات الحكومية والخاصة والأكاديمية الوطنية. ولتحقيق ذلك ستقوم الحكومة بتشجيع التعاون والشر
ً
 ممثلا

ً
ي   ا ببصفته مجلسا

كة وست على التشاور بشكل مستمر مع القطاع الخاص والقطاعات المتأثرة عند حرص القطاعات المختلفة ودعم بناء وتنفيذ مبادرات مشتر

يعات تتعلق أو أي إقرار  .  بالأمنأي تشر ي
ان   السيتر

 القطاعية والمبادرات تشجيع الشراكات .18.1

اكاتستشجع الحكومة قيام  ي  عظيم أعمالهمتجمع مؤسسات اكاديمية وخاصة وحكومية بهدف ت سرر
انية النر ي محاربة التهديدات السيتر

ف 

ات والمعرفة،  ، وذلك من خلال تبادل الختر ي
ي تستهدف الفضاء الرقمي الأردن 

،  وتبن  كة بي   أكتر من قطاع، ورفع درجة الوعي
المبادرات المشتر
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يعات.  اح السياسات والتشر ي ل الحكومة على كما ستعم  واقتر
تعزيز تحالفات القطاع العام مع القطاع الخاص ومنظمات المجتمع المدن 

 . إنشاء آليات تعاون محددة مع مشغلىي البنية التحتية الحيوية الوطنية ومشغلىي الخدمات الأساسية، و والأوساط الأكاديمية

 ي الأردنيمبادرة الشراكة ما بين القطاعين العام والخاص لتعزيز الامن السيبران .18.2

اعةهذه تم تصميم  . ومن خلال الجمع بي   سرعة الحركة والابتكار والتر ي كلا القطاعي  
 
 المبادرة لتكون شاملة تجمع نقاط القوة ف

اتيجية والسلطة التنظيمية للقطاع العام، يستطيع الأردن صياغة دفاع قوي ضد التهد يدات التكنولوجية للقطاع الخاص والرقابة الاستر

ان  . المهمكون الجش الذي يسهل هذا التعاون تن ، وهذه المبادرة تهدف لأيةالسيتر

،  . همية هذه المبادرةهنالك جوانب متعددة لأ
ً
ي  الحرجة ضمن أن تظل البنية التحتيةهي تأولا

 
انية الوطنية قادرة على الصمود ف السيتر

 ، ي
كة والبحث والتطوير التعاون  ي وضع أفضل سنصبح مواجهة التهديدات الحالية والناشئة. ومن خلال معلومات التهديدات المشتر

 
ف

انية والاستجابة بشعة. ثانيًا، من خلال دمج حملات التدريب والتوعية، فإننا نعمل ع لى تنمية ثقافة الوعي لتوقع التهديدات السيتر

، مما يضمن أن يصبح كل فرد، بغض النظر عن دوره، خط دفاع ي
ان  ا، من خلال المراقبة والتقييم الدوري، فإننا بذاته بالأمن السيتر ً . وأخت 

ي 
 
اتيجياتنا ملائمة وفعالة وتتكيف ف ي نضمن أن تظل استر

ي المتطور. بشكل وقنر
ان    مع المشهد السيتر
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  تنفيذيةالخطة ال

 :1-أولوية

  ثقةالأمن وال 

امج المبادرات   الجهة المسؤولة التر

 تقديم خدمات رقمية آمنةو  الأردنيةتعزيز الثقة بأمن البيئة الرقمية  .1

A 

نت أمنة للمجتمع  توفبر بيئة انبر

  
 
من خلال مزودي  الأردن

نت  خدمات الانبر

كات الاتصالات ومزودي خدمات  نت لدفع سرر توفت  الانتر

نت آمنة ومحمية واستخدام تقنيات متطورة  خدمات انتر

انية عن المستخدمي   ومنع  لحجب التهديدات السيتر

 وصولها إليهم

TBD 

نت الوطنية بهدف   برنامج لمسح نطاقات عناوين الانتر

كشف اية ثغرات فيها وتنبيه أصحابها الى هذه الثغرات 

 الأمن فيهالمعالجتها وتحسي   مستويات 

TBD 

برنامج يُعن  بحماية المستخدمي   من الهجمات المرتبطة 

 بنظام اسم المجال

TBD 

B 

التأكد من تقديم خدمات 

ونية آمنة وموثوق بها  الكبر

ونية الحكومية المقدمة  فحص الخدمات الالكتر

 وإلزامللمواطني   والتأكد من سلامتها من أية ثغرات 

 خدماته الرقمية. على فحص القطاع الخاص 

TBD 

( PKIتشجيع استخدام البنية التحتية للمفتاح العام )

الحكومية لتعزيز  الدوائر للمعاملات من/إلى الوزارات و 

ي تقديم 
ي العالية والثقة ف 

ان  مستويات الأمن السيتر

 الخدمات العامة

TBD 

ي  
سيقوم البنك المركزي بالرقابة على الجهات النر

ي وتتأكد من تقدم وتدير قنوات 
ون  الدفع الالكتر

اتباعها للمعايت  والضوابط الصادرة عن الحكومة او 

خرى
ُ
 اية جهات رقابية او تنظيمية أ

TBD 

C 

تعزيز قدرات مكافحة الجريمة 

انية لجهات انفاذ القانون  السيبر

 

ات المناسبة  الجهات جميع  لدىبناء القدرات والختر

انية يمةالوطنية المعنية بمكافحة الجر   بحيث السيتر

والتحقيق المتوقعة من   المكافحةيمكن تحقيق قدرات 

 بشكل فعال وسري    ع جهةكل 

TBD 

اني .2   مواجهة التهديدات السيبر
 
ة والمتوسطة ف كات الصغبر  ةمساعدة الشر

A 
كات  توفبر منصة لدعم الشر

ة والمتوسطة  الصغبر

أنشاء منصة لتقديم النصح والإرشاد والمساندة 

ة والمتوسطة،  أدوات وحلول  توفت  و للمؤسسات الصغت 

ي  المؤسساتتقنية مفتوحة المصدر لمساعدة هذه 
ف 

اقات  . مراقبة وكشف التهديدات والاختر

TBD 

توفت  المواد التوعوية والمصادر التعليمية والنصائح 

لقطاع الاعمال والارشادات والتحذيرات الموجهة 

TBD 
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عداد ، وكذلك إلتمكينه من مواجهة التهديدات والمخاطر 

ي "
ان   ". دليل الأمن السيتر

كات الصغرى والمتوسطة على  ومساعدة تشجيع الشر

ي )
ان  ي للأمن السيتر

ي الأردن 
 (JNCSFتطبيق الإطار الوطن 

TBD 

B 
  
 
ان إطلاق برنامج الدفاع السيبر

 الفعَال

توفت  مجموعة من الخدمات المجانية لقطاع الاعمال 

ي والمؤسسات ليساعدها 
على معرفة مدى مرونتها ف 

انية   وقدرتها على الاستجابةمواجهة الهجمات السيتر

 للحوادث الأمنية

TBD 

 ادارة المخاطر المتأتية من استخدام المنتجات الرقمية وسلاسل التوريد .3

A 

  
 
ان تطوير معايبر أمن سيبر

وسلاسل  للتقنيات الناشئة

 التوريد

نت الأشياء  انية لإنتر إعداد ضوابط ومعايت  أمنية سيتر

(IoT) انية ، كذلك اعداد ضوابط ومعايت  أمنية سيتر

 لتقنيات الذكاء الاصطناعي 

TBD 

ويد لقطاعات البنية  ضمان حوكمة وتنظيم سلاسل التر 

 التحتية الحرجة

TBD 

B 

وإصدار تنفيذ برنامج للاعتماد 

  مجال الامن 
 
الشهادات ف

  
ان   السيبر

  للكفاءات وشهادات الامن  تطوير وإنشاء
"المركز الاردن 

 "  
ان   Jordan Cybersecurity Competence)السيبر

and Certification Center 

TBD 

ي لاعتماد المنتجات والخدمات 
ي الاردن 

بناء الإطار الوطن 

 Jordan Cybersecurity Certificationالرقمية )

Scheme) 

TBD 

 TBD إنشاء مختتر لفحص وتقييم المنتجات الرقمية

C 

كات على تطوير  تشجيع الشر

 حلول رقمية آمنة

كات على تطبيق معايت  التطوير الآمن  دعم وتشجيع الشر

ي شجيع ، وتللحلول الرقمية
الابتكار والقدرة التنافسية ف 

مجيات من خلال دعم اعتماد  تقنيات آمنة صناعة التر

ي 
 وقابلة للتشغيل البين 

TBD 

  المجتمع الشمولتحقيق التنوع و  .4
 
  للفئات الأضعف ف

ان   السيبر

A  السايبر  
 
 تمكير  المرأة ف

، من  ي قطاع السايتر
تنفيذ برنامج يهدف الى تمكي   المرأة ف 

ناحية تشجيعها على الدخول فيه وتوفت  التدريب 

إيصال عدد من النساء والتوجيه والإرشاد المناسب ودعم 

افية  الى مواقع قيادية وإسرر

TBD 

B 

دعم القدرة على الوصول 

  
ان  لخدمات الامن السيبر

  المجتمع
 
 للفئات الأضعف ف

لتوعية والتدريب للفئات المجتمعية برامج لتخصيص 

على قدرة هذه الفئات على الاستفادة  والحرصالأضعف، 

ي تقدمها 
انية النر امج والخدمات السيتر من جميع التر

 الحكومة

TBD 

بطريقة لفضاء الرقمي لضمان استخدام الفئات الضعيفة 

هذه نشر تدابت  تضمن أن تكون و ، آمنة ومسؤولة

أمورهم، على علم  وأولياءوخاصة الأطفال، الفئات، 

 بالتهديدات

TBD 
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تسهيل قدرة الافراد على ابلاغ وحدة الجرائم 

ي 
انية النر ونية عن الحوادث والجرائم السيتر

الالكتر

 يتعرضون لها

TBD 
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 :2-أولوية

 مرونة والصمودال 

امج المبادرات   الجهة المسؤولة التر

، وموائمتها مع التطورات  .5  
 
  الأردن

 
ان يعية الناظمة للفضاء السيبر  التكنولوجيا الحديثةتطوير الأطر التشر

A 

مراجعة القوانير  والأنظمة 

والتعليمات ذلا العلاقة بالأمن 

  
 
ان  السيبر

ي او 
ان  يعات المتعلقة بمنظومة الأمن السيتر تحديد التشر

ي ترتبط بها او تؤثر علياه وعمل مراجعة شاملة لها 
تلك النر

والتأكد من تلبيتها للمتطلبات الأمنية الوطنية ومواكبتها 

 للتطورات العلمية والتقنية المتسارعة

TBD 

انية لمشغلى  البنية التحتية الحرجة والخدمات الوطنية الأساسية .6  توفبر متطلبات المرونة السيبر

A 

  
 
  الأردن

تطبيق الإطار الوطن 

  على الحكومة 
 
ان للأمن السيبر

وقطاعات البنية التحتية 

 الحرجة

ي تطبيق الإطار على المؤسسات 
الحكومية البدء ف 

 ومشغلىي قطاعات البنية التحتية الحرجة

TBD 

تنفيذ برنامج لمساعدة المؤسسات الحكومية ومشغلىي 

ي 
 البُن  التحتية الحرجة على فهم وتطبيق الإطار الأردن 

TBD 

B 

تعزيز وتطوير المنظومة 

الوطنية للتدقيق ومراقبة 

ام  الالبر 

اماتهم  التأكد  بموجب من فهم الجهات المُلزمة لالتر 

ي )
ان  ي للأمن السيتر

ي الأردن 
ي (، JNCSFالإطار الوطن 

بما ف 

ام بتطوير برنامج إدارة مخاطر البنية التحتية  ذلك الالتر 

 . والامتثال له ادامتهو  رجةالح

TBD 

ي للمؤسسات 
ان  ي الأمن السيتر

إطلاق جائزة التمت   ف 

 والافراد

TBD 

C 

تطوير إطار عمل وضوابط 

التحتية خاصة بقطاعات البُنية 

 الحرجة

انية لمشغلىي البنية إطار عمل  طوير ت وضوابط سيتر

 التحتية الحرجة

TBD 

تطوير وتنفيذ برنامج لتقييم البُن  التحتية الحرجة ووضع 

 "خطة حماية" لكل قطاع من هذه القطاعات

TBD 

D 
تطوير قدرات المراقبة وفرق 

 الاستجابة القطاعية

 فرق استجابة تشجيع ودعم إنشاء 
ً
قطاعية ترتبط أفقيا

ي 
 مع فريق الاستجابة الوطن 

ً
 مع بعضها البعض وعاموديا

TBD 

 Securityتشجيع ودعن بناء مراكز عمليات أمنية )

Operation Centers قطاعية ترتبط جميعها بمركز )

ي بشكل هرمي يهدف الى تسهيل وتعزيز 
عمليات وطن 

ي الاستجابة وتبادل المعلومات بشكل  إجراءات انسيانر

 وسري    ع

TBD 

 تعزيز صمود ومناعة الشبكات الرقمية الحكومية .7

A 
وجود رؤية وفهم وسيطرة على 

 الأصول الرقمية الحكومية

لدى جميع المؤسسات الحكومية طريقة نشطة  التأكد أن

لتحديد الأنظمة  ومؤتمتة لاكتشاف الأصول وإدارتها 

ي يمتلكونها ويعملون عليها 
امج النر بشكل  والأجهزة والتر

 مستمر

TBD 
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 :2-أولوية

 مرونة والصمودال 

امج المبادرات   الجهة المسؤولة التر

B 

  وجود 
رؤية شاملة للبيانات النر

وتشاركها الحكومة تتعامل معها 

 مع الآخرين

 ،بالحكومةرؤية شاملة لأصول البيانات الخاصة تحديد 

من البيانات الشخصية إلى المعلومات الشية، وحمايتها 

يعات حماية  بما يتناسب مع المخاطر وبما يتوافق مع تشر

 البيانات

TBD 

C 

المخاطر الناجمة عن إدارة 

على  الموردين التجاريير  

 الحكومة

المؤسسات  اعتماد  لدراسة وفهم درجةخطوات  اتخاذ 

بشكل وعلى سلاسل التوريد على الموردين  الحكومية

ي الأنظمة 
أفضل والتأكد من دمج منتجاتهم وخدماتهم ف 

ي الاعتبار 
اتها على الأمن الحكومية بطريقة تأخذ ف   تأثت 

ي 
 والقدرة على الصمود الوطن 

TBD 

D 
التأكد أن التقنيات الحكومية 

 مهيئة بشكل صحيح

 Baseline Security) تطوير تكوينات الأمان الأساسية

Configuration)  لجميع الأنظمة والأصول الرقمية

اعتمادها وتطبيقها حنر تتمكن المؤسسات من الحكومية 

 لديها بشكل متجانس على مستوى الحكومة

TBD 

E 

تصنيف البيانات الحكومية 

 والتعامل معها بشكل مناسب

 

، تحديث سياسة تصني
ً
ف البيانات المعمول بها حاليا

ي المستوى الرسمي 
لتحسي   التعامل مع المعلومات ف 

ي 
والتأكد من أن المعلومات الأكتر حساسية الموجودة ف 

 هذا المستوى محمية بشكل مناسب ومستمر

TBD 

F 

مراقبة الشبكات والأنظمة 

 والأجهزة الطرفيةوالتطبيقات 

 لكشف التهديدات الحكومية

( وتطوير GovSOCمركز المراقبة الحكومة )تطوير 

انية وتحديثها وكذلك تطوير  الحكومة عمليات السيتر

العاملي   فيها وتطبيق أفضل الممارسات العالمية لضمان 

 الكشف المبكر عن التهديدات

TBD 

G 
قدرات الاستجابة لدى  تطوير 

 الحكومة

تطوير قدرات فرق الاستجابة الحكومية والتأكد من 

ات اللازمة للتعامل مع الحوادث  امتلاكها الأدوات والختر

المعقدة والتحقيق فيها وكشف الجهات المهاجمة 

 ومعرفة تبعيتها

TBD 

H 

  تعزيز قدرات الامن 
 
الاستثمار ف

  الوزارات والدوائر 
 
  ف

ان  السيبر

 الحكومية

ي الوزارات "تنفيذ برنامج 
ي ف 
ان  تعزيز قدرات الامن السيتر

والدوائر الحكومية" بهدف تعزيز مناعة كل من الشبكة 

 الحكومية الآمنة وشبكات الوزارات والدوائر الحكومية

TBD 

I 

انية  رفع المهارات السيبر

  دوائر تكنولوجيا 
 
للعاملير  ف

 المعلومات

ي لكافة ي أمن المعلومات  تنفيذ برنامج تدرينر
العاملي   ف 

ي الوزارات والدوائر الحكومية
ي ف 
ان   والامن السيتر

TBD 

J 

إنشاء شبكة اتصالات 

معلوماتية حكومية مشفرة 

 وآمنة

ضمان سرية شبكات المعلومات الحكومية من خلال 

اعتماد منظومة تشفت  تعتمد على تقنيات متطورة 

بة قادرة على مواجهة تحديات عض ما بعد الحوس

 (Quantum Computingالكمية )

TBD 
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 مرونة والصمودال 

امج المبادرات   الجهة المسؤولة التر

 التوعية وتسهيل الوصول للمعلومات والمصادر .8

A 
توعية بالمخاطر المتأتية من ال

  الفضاء ال
 
ان  سيبر

تنفيذ حملات وطنية تشاركية بي   مختلف المؤسسات 

نت والفضاء  الحكومية والخاصة للتوعية بمخاطر الانتر

ي 
ان   السيتر

TBD 

ائح Safeonline.joدعم وإثراء منصة ) ( وتوسيع الشر

وي    ج لها للوصول الى  ي تغطيها وتنوي    ع محتواها والتر
النر

 عدد أكتر من المتلقي   

TBD 

B 
تسهيل الوصول للمعلومات 

 والتحذيرات

تزويد الجهات الوطنية بالتحذيرات الأمنية حول 

التهديدات وكذلك المعلومات المتعلقة بالثغرات الأمنية 

ها من ي يتم نشر
كات الصانعة  النر قبل الجهات والشر

 والمنصات الدولية المتخصصة

TBD 

( Early Warning Systemانشاء نظام انذار مبكر )

لقطاعات الحيوية ومؤسسات البن  التحتية لإخطار ا

 الحرجة بشكل سري    ع وفوري

TBD 

  ا .9
  تهدد الأمن الوطن 

  النر
ان   لاستجابة لحوادث الامن السيبر

A 
للاستجابة الطوارئ خطة 

  
ان   لحوادث الأمن السيبر

تطوير خطة طوارئ وطنية للاستجابة لحوادث الامن 

ي الخطرة 
ان  ي يكون لها بُعد  وشديدةالسيتر

الخطورة النر

ي او اقتصادي او تؤثر على قدرة المواطني   على 
أمن 

ي الدولة
 الوصول للخدمات الأساسية ف 

TBD 

B 
انية لفحص صمود  تمارين سيبر

 التحتية الحرجةالبنية 

انية يغطي كافة القطاعات  تنفيذ برنامج للتمارين السيتر

 ويكون بشكل دوري

TBD 

 المعلومات الاكبر حساسية للدولة والمجتمعوتامير  ماية ح .10

A 
حفظ البيانات الوطنية 

 الحساسة

ي )
 National Dataانشاء مركز حفظ البيانات الوطن 

Vault) 

TBD 

 TBD المعلومات الحكوميةمراجعة سياسات حفظ 

B 
ضوابط أمنية لخدمات 

 الاستضافة

ي تنظم 
تحديث وتطوير الضوابط والمعايت  الأمنية النر

 عملية استضافة المعلومات الحكومية

TBD 

ي 
ان  إصدار تعليمات ترخيص لخدمات الامن السيتر

 السحابية

TBD 

 إدارة استخباراتية فعالة ومنظومة وطنية لمشاركة المعلومات .11

A 
ي منصة "شارك" لتبادل المعلومات 

توسيع المشاركة ف 

 بي   الجهات الوطنية

TBD 



       2028 - 2024 الاستراتيجية الوطنية للأمن السيبراني

   سري 

 

 :2-أولوية
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امج المبادرات   الجهة المسؤولة التر

تعزيز وتأطبر الجهود الوطنية 

 لتبادل المعلومات

وضع سياسات لتأطت  تبادل المعلومات بي   المؤسسات 

ي القطاعي   العام والخاص وت
شجيع تبادل المعلومات ف 

 على المستوى القطاعي 

TBD 

انية لمؤسسات الدفاع الوطنيةتعزيز القدرات  .12  السيبر

A 
اتيجية القوات  تطوير اسبر

  
 
ان  المسلحة للأمن السيبر

، تحدد من  ي
ان  اتيجية دفاعية للأمن السيتر

وضع استر

ات الأخلالها  انية ضمن المتغت  ولويات الدفاعية السيتر

والمعادلات الإقليمية الجيوسياسية والتهديدات 

 الإقليمية والعالمية

TBD 

انية الدفاعية للقوات المسلحة  تطوير القدرات السيتر

 الاردنية

TBD 
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  بناء القدرات 

امج المبادرات   الجهة المسؤولة التر

13.   
انية على المستوى الوطن   تطوير وبناء القدرات والمعارف والمهارات السيبر

A 
تعزيز وتطوير منظومة المهارات 

انية  والمهن السيبر

انية" لتطوير  ي للمهارات السيتر
تحديد "الإطار الأردن 

ي 
ي ووضع المعايت  النر

ان  وتصنيف وظائف الامن السيتر

 المهام الوظيفيةالمهارات والقدرات اللازمة لأداء تحدد 

TBD 

B 
  التدريب وتطوير 

 
الاستثمار ف

ي  رأس المال البشر

ي مجال 
تطوير وتنفيذ برامج تنمية القدرات والمهارات ف 

ي للمهنيي   
ان  ي الحكومة الأمن السيتر

والمسؤولي   وموظف 

ي المؤسسات العامة
للمهنيي   الذين ، و رفيعىي المستوى ف 

 وكذلكيقومون بحماية البن  التحتية الحيوية الوطنية 

ي مجال إنفاذ 
 القانونللعاملي   ف 

TBD 

ي الجامعات )تنفيذ برامج  ( Upskillingتدريبية لخريجر

 وطلاب الجامعات والمدارس

TBD 

" ي
ان   TBD إنشاء "الاكاديمية الوطنية لأمن السيتر

انية  .14 ة ومصدر للمواهب السيبر  مبادرات لجعل الأردن بيت خبر

A 
تشجيع وتحفبر  المواهب 

 الوطنية

ي مثل مسابقة 
ان  تنفيذ ودعم مسابقات الامن السيتر

ي للأمن "محاربو 
ي أطلقها المركز الوطن 

" النر السايتر

، ومنصة صائدو الجوائز ) ي
ان   (bugbounty.joالسيتر

TBD 

دعم وتشجيع المواهب الوطنية من خلال توفت  

منصات تدريب رقمية مجانية تستهدف أصحاب 

 والمواهب والمهارات 

TBD 

B 

تجويد مخرجات التعليم 

  مجال الامن 
 
الأكاديم  ف

  
ان   السيبر

ي 
ي ف 
ان  مراجعة أسس اعتماد برامج الامن السيتر

امج  الجامعات الأردنية بشكل يضمن تجويد هذه التر

ي 
وتحقيقها لمعايت  عالية تضاهي أفضل الجامعات ف 

 العالم

TBD 

ي يستهدف برامج الامن 
تطوير إطار شهادات وطن 

ي الجامعات الأردنية، بالإضافة الى إطار 
ي ف 
ان  السيتر

ي مختلف مهن ووظائف الامن شهادات 
 
في   ف

للمحتر

ي 
ان   السيتر

TBD 

C كبر  على المدارس
 البر

ي بالمناهج الدراسية 
ان  إدماج مواد تتعلق بالأمن السيتر

 للصفوف الابتدائية والثانوية

TBD 

15.   
ان    قطاع الأمن السيبر

 
  للأعمال ف

 تعزيز النظام البين 

A 
دعم وتشجيع صناعة الامن 

  الأردنية
ان   السيبر

دعم المبادرات والمشاري    ع الريادية من خلال إنشاء 

كة مع  ي كمبادرة مشتر
ان  حاضنة أعمال الامن السيتر

 القطاع الخاص والقطاع الأكاديمي 

TBD 
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امج المبادرات   الجهة المسؤولة التر

كات الناشئة  إنشاء صندوق لدعم الأفكار الريادية والشر

ي من و 
ان  ي إطلاق مسابقة للأمن السيتر

لاختيار الأفكار النر

كات الناشئة  هدفسيتم دعمها وذلك ب تحفت   الشر

 وتشجيعها وخلق بيئة تنافسية داعمة

TBD 

ى  كات الكتر ي مجال تشجيع استقطاب الشر
العاملة ف 

ي 
ان  ي الأردنالأمن السيتر

 وتأسيس وجود لها ف 

TBD 

 دعم وتشجيع البحث التطوير .16

A 

تشجيع الفرق البحثية وتمكير  

  
 
الأردن من تطوير قدراته ف

 والانتاجالبحث والتطوير 

ي 
 
تشجيع الفرق البحثية والمشاري    ع البحثية ف

ي مجال 
ان  اتيجيًا الأردن  وتمكي    الأمن السيتر استر

من امتلاك قدرات البحث والتطوير والإنتاج 

ي مجال
اء ف  الامن  والتحقق والتقييم وتقييم الختر

ي 
ان   السيتر

TBD 
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   الدور تعزيز  .17
 
  المبادرات الاالأردن

 
 الدوليةو  ةقليميوالمشاركة ف

A 
  
 
المشاركة الإيجابية الفاعلة ف

 المحافل الدولية

ي المنتديات والتجمعات الدولية 
ستشارك الحكومة ف 

ي وستطرح وجهة نظرها 
ان  الداعمة للأمن والسلم السيتر

ي مختلف القضايا المطروحة
 ف 

TBD 

  قمة الأردن السنوية  استضافة
 
ان  للأمن السيبر

(DotCyber Summit ،) استضافة النشاطات و

انية والاجتماعات الدولية  والتمارين السيتر

 والإقليمية

TBD 

B 

تعزيز مشاركة فرق الاستجابة 

  النشاطات الإقليمية 
 
الأردنية ف

 والدولية

ي  ة فرق الاستجابة الاردنيةتوسيع دائرة مشارك
 
ف

النشاطات الإقليمية والدولية واستضافة 

ي الإقليمي للأمن  اجتماعات كل من المركز العرنر

ي تتبع لمنظمة 
ي واجتماعات الفرق النر

ان  السيتر

واية اجتماعات دولية ذات  دول العالم الإسلامي 

 علاقة

TBD 

C 
  مجال مكافحة 

 
التعاون ف

انية  الجريمة السيبر

القانون  مع مؤسسات انفاذ تعاون تطوير ال

طة الجنائية  الدولية، مثل المنظمة الدولية للشر

ي 
طة الجنائية، ف  ي للشر بول( والمكتب العرنر )الانتر

التحقيق والملاحقة القضائية للجرائم  مجالات

انية، و  كة السيتر ي عمليات مشتر
الانخراط ف 

انية وتعاونية لتفكيك شبكات الجرائم  السيتر

 هاوحماية ضحايا الإقليمية والدولية

TBD 

D 

تعزيز وتطوير العلاقات التعاونية 

  
والتشاركية على المستوى الثنان 

 الأطرافوالمتعدد 

ي 
اكات الثنائية الاستمرار ف  تعزيز العلاقات والشر

ي تشاركنا نفس والمتعددة الأطراف مع ا
لدول النر

ورة المحافظة  ي ض 
ي معها ف 

المبادئ والقيم ونلتفر

ي 
ان   العالمي على أمن وسلامة الفضاء السيتر

TBD 

E 

دعم المبادرات الدولية الداعية 

سلوك المسؤول الللعمل من أجل 

  الفضاء للدول 
 
  ف

ان   السيبر

ي  تنا تعزيز مشارك
 النقاشات الدولية الهادفة الىف 

ي الفضاء 
، سلوك الدولة المسؤول ف  ي

ان  السيتر

بهذا  اطلاع دائم بالمناقشات الدولية والبقاء على

 الخصوص

TBD 

 ما بير  أصحاب المصلحةتعزيز  .18
ً
ام والتعاون والتنسيق محليا  الالبر 

A 
اكات والمبادرات  تشجيع الشر

 القطاعية

اكة ما بي   القطاعات ت شجيع التعاون والشر

كة  المختلفة ودعم بناء وتنفيذ مبادرات مشتر

تشاور بشكل مستمر مع القطاع الخاص الو 

TBD 
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يعات  والقطاعات المتأثرة عند أي إقرار أو أي تشر

ي ت
ان   تعلق بالأمن السيتر

B 

اكة ما بير  القطاعير   مبادرة الشر
العام والخاص لتعزيز الامن 

  
 
  الأردن

 
ان  السيبر

 

اكة بي   القطاعي   العام والخاص تصميم  وتنفيذ سرر

ي كلا القطاعي   
 
 ،لتكون شاملة تجمع نقاط القوة ف

من خلال الجمع بي   سرعة الحركة والابتكار 

اعة التكنولوجية للقطاع الخاص والرقابة  والتر

اتيجية والسلطة التنظيمية للقطاع العام  الاستر

TBD 
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