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 المقدمة  .1

شن هجمات   إلى  الأمر  هذا  يؤديبوتيرة سريعة إلى حد كبير، ومن المرجح أن    رقميا   الأردنيتحول اقتصاد  

سيبرانية سيكون لها تأثير سلبي على الاقتصاد والمجتمع، سيما وأن الاقتصاد الرقمي يدور بالأساس حول  

إلى الأهمية المتزايدة لخدم وبالنظر  والمنصات الرقمية.  واستخدام البنية التحتية المشتركة  ات  مشاركة 

الحوسبة السحابية وكذلك الدور الذي تلعبه في الاقتصاد الرقمي، فإن وضع إطار لإدارة المخاطر المتعلقة  

 واعتمادها. بتوفير هذه الخدمات يصبح بنفس أهمية الحاجة إلى تعزيز النشر السريع لهذه الخدمات 

توجد   حيث  "الموزعة"،  الحوسبة  إلى  اليوم  السحابية  الحوسبة  تكنولوجيا  تشير  وعمليات  وبرامج  أجهزة 

خلال  ومن  الإنترنت.  عبر  البعض  بعضها  مع  وتتواصل  تتصل  مختلفة  جغرافية  مواقع  في  المعلومات 

والتخزين والشبكات  يتم تقديم خدمات الحوسبة  بعد،  والبرامج عن  استضافة المنصات وقواعد البيانات 

 . لمعتمد على الاحتياج الفعلي لهذه الخدماتوقواعد البيانات والتطبيقات للمستخدمين حسب الطلب ا 

المركز الوطني للأمن السيبراني إلى بناء منظومة فعالة للأمن السيبراني في المملكة   سعي في إطار  و 

الأردنية الهاشمية وتطويرها وتنظيمها لحماية المملكة من تهديدات الفضاء السيبراني ومواجهتها بكفاءة 

ال استدامة  يضمن  بما  والممتلكات وفاعلية  الأشخاص  وسلامة  الوطني  الأمن  على  والحفاظ  عمل 

هذ  تعمل  اللازمة    علىالسياسة    هوالمعلومات،  والقواعد  الضوابط  أو البيانات    جمع لوضع  تخزينها  أو 

معالجتها لدى مزودي خدمات الحوسبة السحابية ووضع ضوابط ومعايير محددة فيما يتعلق بأمن وحماية  

بعين الاعتبار عند اختيار مقدمي خدمات الحوسبة  التي  مخاطر  ال  و   البيانات بحسب تصنيفها ينبغي أخذها 

السحابية؛ والتي تشمل على سبيل المثال لا الحصر: فقدان سرية البيانات والضرر المحتمل لسمعة الجهة، 

المحلي   المستوى  على  بالخصوصية  المتعلقة  واللوائح  للتشريعات  الامتثال  عدم  البيانات،  خروقات 

الدولي، قيام مقدمي خدمات الحوسبة السحابية بتغيير شروط الخدمة من طرف واحد، فقدان المعلومات  و 

البيانات، فقدان   أو  الخدمة  احتياطية كافية من  وجود نسخة  الحوسبة السحابية مع عدم  كاختفاء مزود 

قدرة على التحقق ملكية المعلومات وعدم توافرها المعلومات، فقدان السيطرة على المعلومات وعدم ال

، تعرض مزود الخدمة لحوادث الأمن السيبراني  البياناتالتغيير في سلامة أو سرية أو توافر الخدمة أو    من

التحكم في   وعدم القدرة على  القدرة على الوصول له  وعدم  الحوسبة السحابية  كسرقة حساب خدمة 

  .ضوابط الوصول إلى البيانات

الجهات  تحدد هذه السياسة متطلبات الأمن السيبراني لاستخدام الحوسبة السحابية من أجل حماية بيانات  

وسياسة تصنيف    1971مع قانون حماية أسرار ووثائق الدولة لسنة    بما يتماشىتصنيف البيانات    بحسب

وتضمن التزام ،  2020لسنة  سياسة المنصات السحابية وخدماتها و   2020البيانات الحكومية لسنة  وإدارة 

خدمات   التهديدات يالسحابالحوسبة  مقدمي  من  الحساسة  البيانات  وحماية  صارمة،  أمنية  بمعايير  ة 

وتشجع الشركات والأفراد على القيام باستثمارات التعاون بين القطاعين العام والخاص،    تعززو ،  السيبرانية

كما تتيح هذه السياسة للمؤسسات تقييم ومقارنة الخدمات السحابية  .  السحابيةمدروسة في الموارد  

أفضل ممارسات    وتحقيق لاستخدام خدمات السحابة    والتخطيط   المختلفة ونماذج النشر بشكل أكثر فعالية

 . طني للأمن السيبرانيالامتثال التي يحددها المركز الو 
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 والمرجعيات وبدأ العمل  السند القانوني .2

لسنة    16السيبراني رقم    الأمن( من قانون  4يأتي إقرار هذه السياسة استنادا  للفقرة )أ( من المادة ) .أ

الاستراتيجيات والسياسات   إقرارأ.    يتولى المجلس المهام والصلاحيات التالية:"والتي تنص على    2019

 . "والمعايير المتعلقة بالأمن السيبراني 
 :على ما يليهذه السياسة  تستند   .ب
 .1المقرة من مجلس الوزراء  2020وخدماتها سياسة المنصات السحابية  .1
 .2المقرة من مجلس الوزراء  2020سياسة تصنيف وإدارة البيانات الحكومية  .2
 . 31971( لعام  50الدولة رقم )   ووثائق  أسرارقانون حماية   .3
 .4وتعديلاته  2007لسنة   47قانون ضمان حق الحصول على المعلومات رقم   .4
بهذه السياسة اعتبارا   .ج من المجلس الوطني للأمن السيبراني، وتلتزم جميع    إقرارهامن تاريخ    يعمل 

   .السيبراني  الأمن( من قانون  1/ب/8الجهات المعنية بتطبيقها استنادا  لأحكام المادة ) 

 التعريفات  .3

ما لم   أدناهيكون للكلمات والعبارات والتالية حيثما وردت في هذه السياسة المعاني المخصصة لها   .أ

 تدل القرينة على غير ذلك. 

 النافذ.   السيبراني  الأمن: قانون  القانون

 . : المركز الوطني للأمن السيبرانيالمركز

  أو الشركات التي تساهم فيها الحكومة   ، أو دائرة حكومية رسمية، أو عامة  ، أو مؤسسة  ، أي وزارة  الجهة:    

 . المركز كبنُى تحتية حرجةحددها  أو الشركات التي  

الأرقام أو الحروف أو الرموز أو الأشكال أو الأصوات أو الصور أو الرسومات التي ليس لها دلالة    البيانات:

 بذاتها.

 ي تمت معالجتها وأصبح لها دلالة. البيانات التالمعلومات: 

 البيانات والمعلومات العائدة للجهة الحكومية.   المعلومات الحكومية: 

البيانات  اللازمة    :(Data Center)  مركز  التكنولوجية  التحتية  البنية  وإدارة  هو منشأة مخصصة لاستضافة 

الإلكترونية والخدمات  التطبيقات  )و  لتشغيل  خوادم  على  وServersيحتوي  )و (،  تخزين  ، (Storageحدات 

 . وأنظمة تبريد وطاقة احتياطية لضمان عمل الأجهزة بشكل مستمر وفعال ،(Networkingشبكات ) و 

 
 .  https://www.modee.gov.jo/EBV4.0/Root_Storage/AR/CloudPolicy2020.pdf، 2020سياسة المنصات السحابية وخدماتها  1
البيانات الحكومية   2 وإدارة  Classification-https://www.modee.gov.jo/EBV4.0/Root_Storage/EN/Data-.،  2020سياسة تصنيف 

2022_1.pdf-Policy-Managment-and   
 . 1971( لعام 50قانون حماية أسرار ووثائق الدولة رقم )  3
 . 2007لسنة   47 قانون ضمان حق الحصول على المعلومات رقم 4

https://www.modee.gov.jo/EBV4.0/Root_Storage/AR/CloudPolicy2020.pdf
https://www.modee.gov.jo/EBV4.0/Root_Storage/EN%20/Data-Classification-and-Managment-Policy-2022_1.pdf
https://www.modee.gov.jo/EBV4.0/Root_Storage/EN%20/Data-Classification-and-Managment-Policy-2022_1.pdf
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السحابية )الشبكات   : الحوسبة  مثل  الحوسبة  موارد  من  مشتركة  مجموعة  إلى  الوصول  يتيح  نموذج 

بسهولة وعند الطلب ويتم توفيرها بسرعة وبأقل  والخوادم ومساحات التخزين والتطبيقات والخدمات(  

 د. جهد لإدارة الموار 

مثل  أنظمة الحوسبة السحابية  من خلال  مقدمة  التقنية الخدمات  مجموعة ال خدمات الحوسبة السحابية: 

  .والبرمجيات التخزين والمعالجة والشبكات

خدمات حوسبة   االذين يقدمو تشمل    ولا  أي من خدمات الحوسبة السحابية  الجهة التي تقدم  : الخدمةمقدم  

 الأردن. خارج    أردنيةسحابية لجهات غير  

 خدمات الحوسبة السحابية.    تقديم   من  الجهة المستفيدة:  متلقي الخدمة

 . 1995لعام   13وتعديلاته رقم  وقانون الاتصالات  تعتمد التعريفات الواردة في القانون .ب

 الأهداف غاية و ال .4

 هذه السياسة بهدف:   إعدادجاء   

والسيطرة الوطنية   ضمان الأمن القوميو   على البيانات والمعلومات الخاصة بها  المملكة سيادة   دعم .أ

 المستضافة في السحابة.   المعلومات والبياناتعلى  

بيئة الحوسبة السحابية    المملكة وضع   .ب في موقع الريادة في مجال الأمن السيبراني من خلال تعزيز 

 الآمنة والمبتكرة التي تجذب الشركات والاستثمارات العالمية.

 وتوفير بيئة آمنة لحماية المعلومات الحكومية.  الامتثال للتشريعات الدولية والوطنية  .ج

المخزنة أو المعالجة في البيئات السحابية   الحكومية  الجهات والجهات  ومعلومات  ضمان حماية بيانات .د

 .السيبرانية، بما في ذلك الوصول غير المصرح بهوالحوادث   من التهديدات

وحماية    تعزيز  .ه السيبراني  بالأمن  قوي  التزام  إظهار  خلال  من  السحابية  الخدمات  في  الجمهور  ثقة 

 . والمعلومات البيانات

 نطاق التطبيق   .5

 : علىهذه السياسة    تطُبق .أ

 .ومتلقيها ةالخدم   يمقدم  .1

البيانات .2 حمايراعى  يُ   أن  على   والمعلومات  جميع  الشخصيةة  قانون  يتعلق   البيانات   النافذ فيما 

 .5البيانات الشخصية  ب
  تقدم خدمات التي لا    وسلاسل التزويد   يستثنى من تطبيق هذه السياسة الأفراد والشركات الخاصة .ب

 . التحتية الحرجة  البنىقطاعات  للجهات الحكومية و   سحابية   حوسبة

من بعض  السياسة أو  هذه    نطاق تطبيق من  لجهة معينة  طلب استثناء  أو الجهة التنظيمية  يجوز للجهة   .ج

بناء على   المركزمبررات تُقدَّم للمجلس  بنودها  بالقبول أو  بناء على تنسيب  المجلس قراره  ويصدر   ،

 
5  ( رقم  _https://www.modee.gov.jo/EBV4.0/Root_Storage/AR/11/PDP_Law-،  2023( لعام  24قانون حماية البيانات الشخصية 

_English_Version1.pdf   

https://www.modee.gov.jo/EBV4.0/Root_Storage/AR/11/PDP_Law_-_English_Version1.pdf
https://www.modee.gov.jo/EBV4.0/Root_Storage/AR/11/PDP_Law_-_English_Version1.pdf
https://www.modee.gov.jo/EBV4.0/Root_Storage/AR/11/PDP_Law_-_English_Version1.pdf
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، ويحق للجهة إعادة تقديم الطلب  للمركز  ستين يوما  من تاريخ تقديم الطلبالرفض خلال مدة لا تتجاوز  

 بناء على أسباب مبررة. 

 المبادئ والمرتكزات .6

المصلحةل أصحاب  متطلبات  ومراعاة  العامة  المصلحة  المبادئ   كافة   تحقيق  على  السياسة  هذه  تقوم 

 والمرتكزات التالية:  

ة ويؤثر  بالغ الأهمي   لبيانات الحكومية أمرا  أمن وسلامة ا و   رجةعد أمن البنية التحتية الحيُ   :الوطنيالأمن   .أ

 بشكل مباشر على أمن المملكة وصمود مؤسساتها ورفاهية مواطنيها وازدهار اقتصادها.

بالسيطرة السيادية على البيانات المستضافة في السحابة، وتوفير    سيادة البيانات: .ب تحتفظ المملكة 

بيئة آمنة لحفظ ومعالجة البيانات، وتحقيق توازن بين التقدم التكنولوجي وحماية الحقوق السيادية  

ا . وتمتلك الحق في التأكد من سلامة الإجراءات والممارسات التي يتبعهللدولة بغض النظر عن الموقع

 مقدم الخدمة. 

والمساءلة: .ج  يتمتع مقدمو خدمات    الشفافية  وأن    السحابةأن  بشأن ممارساتهم الأمنية  بالشفافية 

 .لبياناتلانتهاكات  أية  يكونوا مسؤولين عن  

عطي الأولوية لتأمين البيانات  ت سالتي  السيبرانية  المخاطر ضرورة وجود منهجية لإدارة  إدارة المخاطر:  .د

 . اطروالأنظمة عالية المخ 

تشجع السياسة الابتكار في حلول الأمن السحابي مع تعزيز المنافسة الصحية بين   الابتكار والمنافسة: .ه

 مقدمي الخدمات السحابية.

المشتركة: .و بأدوارهم على    المسؤولية  القيام  المصلحة  وعلى كافة أصحاب  الجميع  الأمن مسؤولية 

 .أكمل وجه

 البيانات تصنيف   .7

على   .أ رفعها  قبل  البيانات  بتصنيف  تقوم  أن  السياسة  هذه  عليها  تسري  التي  الجهات  جميع  تلتزم 

 السحابة، وينطبق الحال كذلك على الخدمات التي ترغب تلك الجهة بنشرها. 
( لعام  50حماية أسرار ووثائق الدولة رقم )   قانونفي  الواردة    التصنيفات  تعتمدعند تصنيف البيانات   .ب

وفق المعايير    ”،2020  "سياسة تصنيف وإدارة البيانات الحكومية  المحددة في  اتوالتصنيف  1971

 : التالية
معيار السري للغاية: يتوقع أن يكون أثر أو ضرر تسريب البيانات كبير على أصول الدولة وممتلكاتها   (1)

 .أو الأمن الوطني أو الصحة العامة أو حياة المواطنين
ضرر جسيم    الحاق  يؤدي اختراق أو تسريب البيانات والوثائق : يتوقع أن  )الحساس(  معيار السري (2)

 .على المصلحة العامة للدولة أو مصالح الأفراد على المستوى الذي لا يتعدى معيار السري للغاية
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يكون الاختراق أو التسريب خارج الجهات المصرح لها ذا تأثير  )الخاص(  المحدودمعيار   (3) يتوقع أن   :

 .ير الأكبر على الأفراد وعلى بياناتهممحدود للدولة أو أن التأث
"العادي":   (4) من    يكون  أن   يتوقعمعيار  يبقى  لكن  تأثير سلبي  أي  له  ليس  التسريب  أو  الاختراق 

 .الضروري ضمان صحة البيانات والمعلومات واستمرار تحديثها ونشرها
السحابة، فمن الضروري أن  عند تطوير الخدمات المستندة إلى السحابة أو ترحيل الأنظمة الداخلية إلى   .ج

المناسبة   السحابية  الخدمات  تحديد  تتمكن من  حتى  وأهميتها،  البيانات  الجهة مدى حساسية  تدرك 

 لتصنيف بياناتها.
مقر  و بغض النظر عن مكان    ،للمملكةلك  م  هي حُكما     المملكة في  وتوليدها  بيانات يتم إنشاؤها  أية      .د

 .مقدم الخدمة

 وخدماتها السحابيةالحوسبة  نماذج   .8

 : نماذج الحوسبة السحابيةأولا:  

 ( Publicالسحابة العامة ) .أ

 . مفتوحة لاستخدام الجميع (1)
 . خدمةالمقدم    قبل  من   شغلوتُ دار تُ  (2)
 . البنية التحتية للسحابة تتواجد داخل أو خارج المملكة (3)
 ( Privateالسحابة الخاصة ) .ب

 . مغلقة ومتاحة لاستخدام مؤسسة واحدة (1)
 . من قبل نفس المؤسسةل  دار وتشغ  تُ  (2)
 . المملكةأو خارج  البنية التحتية للسحابة تتواجد داخل   (3)
 ( Governmentالسحابة الحكومية ) .ج

 . الحكومية فقط  تمغلقة ومتاحة لاستخدام المؤسسا  (1)
  متمثلة   تدار وتشغل من قبل المؤسسة الحكومية المسؤولة عن الأصول الرقمية في الحكومة  (2)

 والريادة. وزارة الاقتصاد الرقمي ب
 البنية التحتية للسحابة تتواجد فقط داخل المملكة.  (3)
 ( Hybridالسحابة الهجينة ) .د

 . متاحة لاستخدام الجميع (1)
 . خدمةالشغل من قبل مقدم  دار وتُ تُ  (2)
 . (Public & Privateالسحابة الهجينة حل يجمع بين أكثر من نوع من أنواع السحابة السابقة ) (3)
السحابة   (4) خدمة  مقدم  التحتية  يقوم  البنية  عن  الخاصة  للسحابة  التحتية  البنية  بفصل  الهجينة 

 للسحابة العامة. 
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المُ  (5) المعلومات  تخزين  المثال  سبيل  على  الخدمة  لمتلقي  الخاصة يمكن  السحابة  في  صنفة 

 والمعلومات غير المصنفة في السحابة العامة. 
يتم استضا   البياناتو المعلومات   (6) للغاية  وسري  بدرجة سري  المملكة،  المصنفة  فتها فقط داخل 

 .  المملكةخارج  المصنفة بدرجة محدود وعادي فيمكن استضافتها    البيانات و بينما المعلومات 

 ثلاثة أنواع:  إلى وتقسم الحوسبة السحابية  خدمات :  ثانيا  

التي تعمل على البنية    مقدم الخدمة تطبيقات    متلقي الخدمةحيث يستخدم    (:SaaSالبرمجيات كخدمة ) .أ

أجهزة   من  التطبيقات  هذه  إلى  الوصول  ويمكن  السحابية.  الخدمة التحتية  واجهة   متلقي  من خلال 

التحتية  متصفح. ومن الناحية الأساسية، لا يدير المستهلك أو يتحكم في البنية  ال  للتطبيق أو من خلال 

ذلك   في  بما  الأساسية  أو أنظأو    ،الخوادمأو    ، الشبكةالسحابية  التشغيل،  قدرات   ، التخزين  مة  أو 

، مع الاستثناء على خدمات الحوسبة السحابيةأو تعتمد  التي تسُتضاف    تطبيقاتالأو    التطبيق الفردية 

مل لإعدادات تكوين التطبيق المحدودة الخاصة بالمستخدم. وتشمل أمثلة الاستخدام المحاسبة  المحت

 المستندات. والبريد الإلكتروني وأدوات إدارة  

اعبارة عن بُ   (:PaaSالمنصة كخدمة )  .ب على سبيل   ومهيئة للاستخدام.  نية تحتية سحابية مثبتة مسبق 

للمطورين لإنشاء برامج منصة    و أ  مترابطة قاعدة بيانات  المثال، يمكن أن تكون المنصة في هذه الحالة

نية التحتية السحابية الأساسية  البُ  متلقي الخدمة في هذه الحالة لا يدير  .يمكن تكييفها حسب الطلب

التخزين، ولكنه يتحكم في    أنظمة التشغيل، أو أو    ،الخوادمأو    ،الشبكاتأو يتحكم فيها بما في ذلك  

التطبيقات المنشورة وربما تكوينات بيئة استضافة التطبيقات. تشمل الأمثلة قواعد البيانات وبيئات 

  البرمجة.

) .ج كخدمة  التحتية  الخدمةيمكن   (:IaaSالبنية  وموارد   لمقدم  والشبكات  والتخزين  المعالجة  توفير 

، والتي يمكن أن  هقادر على نشر وتشغيل برامج  دمةمتلقي الخالحوسبة الأساسية الأخرى حيث يكون  

البنية الأساسية السحابية أو يتحكم فيها،   متلقي الخدمةتشمل أنظمة التشغيل والتطبيقات. لا يدير  

ولكنه يتحكم في أنظمة التشغيل والتخزين والتطبيقات المنشورة، وربما يكون لديه سيطرة محدودة  

 . الافتراضية  والخوادم  عبر الشبكةتخزين  الالحماية(. تشمل الأمثلة  على مكونات الشبكات )مثل جدران  

 يتم توزيع المسؤوليات حسب نوع خدمة الحوسبة السحابية وفق النموذج المبين أدناه: و
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 مستويات وعلى النحو الآتي:   أربع خدمات الحوسبة السحابية إلى    تصنف .9
)  .أ المصنفة    (A-Classالمستوى الأول  للبيانات  للغاية " وهو المستوى المخصص  وتسُتخدم   "سري 

مغلقة ومتاحة لاستخدام  التي تكون بنيتها التحتية داخل المملكة فقط و   العامةأو  السحابة الخاصة  

وتُ تُ و   واحدة  جهة مدار  خارجيشغل  طرف  من  تدخل  أي  دون  قبلها  داخل و  ن  فقط  استضافتها  يتم 

 . المملكة

  ستخدم وتُ   "سري أو حساس"وهو المستوى المخصص للبيانات المصنفة    (B-Classالثاني ) المستوى   .ب

 . فقط  والتي تكون مُستضافة داخل المملكة أو الهجينة أو الخاصة العامة  السحابة    في هذه الحالة 

) .ج بدرجة    (C -Classالمستوى الثالث  أو خاص"    "محدودوهو المستوى المخصص للبيانات المصنفة 

   .التي قد تتواجد داخل أو خارج المملكةو  أو الخاصة  أو الهجينةوتسُتخدم السحابة العامة  

"عادي" وتسُتخدم في   وهو المستوى المخصص للبيانات المصنفة بدرجة  (D-Classالمستوى الرابع ) .د

  .لتي يمكن أن تتواجد داخل أو خارج المملكةهذه الحالة السحابة العامة وا 
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ح   تصنيفات خدمات الحوسبة السحابية وارتباطها مع تصنيف البيانات ونماذج الحوسبة    ( 1)  رقم  الملحقيوض 

 السحابية. 

 شهادة التصنيف متطلبات وشروط الحصول على   .10

 :ترُاعى الشروط العامة التالية  للحصول على شهادة التصنيف .أ

يجب على مُقدم الخدمة التقدم للحصول على شهادة تصنيف لكل خدمة من الخدمات التي يرغب  (1)

 بتقديمها.

تقديم ب  الخدمة الذي لم يحصل على أيٍ من شهادات التصنيف التي يصدرها المركز  يستمر مقدم (2)

 . فقط  المصنفة بدرجة عادي  والمعلوماتللبيانات خدماته للقطاع الخاص  

تصنيف خدمة السحابة على مدى تحقيقها لمعايير الأمن السيبراني للحوسبة السحابية، حيث يعتمد   (3)

الحوس لخدمة  الأمنية  المتطلبات  المثال  أن  سبيل  فعلى  التصنيف،  زيادة  مع  تزيد  السحابية  بة 

( ( تكون أكثر من خدمة الحوسبة  -AClassالمتطلبات الأمنية لخدمة الحوسبة السحابية تصنيف 

 (. Class-Bالسحابية تصنيف )

يجب أن تمتثل خدمات السحابة الحكومية للمعايير والضوابط الأمنية الصادرة عن المركز والحصول   (4)

 شهادة التصنيف الملائمة لكل خدمة من الخدمات التي تقدمها. على  

من التصنيف الذي منحه إياه  قلأ الخدمة تقديم خدمات حوسبة سحابية ذات تصنيف  لمقدميحق  (5)

 المركز.

الخدمات    إذا كانت  ويستثنى من ذلكمن خلال المركز  الحصول على الموافقات الأمنية اللازمة  يجب   (6)

 للقطاع الخاص.   المقدمة تتعلق ببيانات عادية غير مصنفة تعود  السحابية 

 : (Class-D) التصنيفالشروط العامة لشهادة   .ب

 عادي.   تصر هذا التصنيف على الخدمات السحابية التي تستضيف بيانات مصنفة بدرجة يق (1)

تلتزم الجهة    كماالسحابة العامة    في  المملكةاستضافة البيانات تحت هذا التصنيف داخل وخارج    يتم (2)

التي تدُير خدمات سحابية تحت هذا التصنيف داخل الأردن بالحصول على شهادة تصنيف من المركز  

 .قبل تقديم الخدمة 

، والتأكد من أنها لا تتضمن أي معلومات  Class Dتلتزم الجهة بتقييم جميع البيانات قبل تصنيفها     (3)

 ولة. أو حساسة أو محدودة قد تسبب ضرر ا لمصالح الد  سرية 

 على مقدم الخدمة السحابية ضمان أن تكون البيانات العامة متاحة بشكل آمن ومستمر.  (4)

 دون انقطاع.العامة  ن استمرارية الخدمة والوصول للبيانات  اضمب يلتزم مقدم الخدمة (5)

  قدم خدماته إذا  يلتزم مقدم الخدمة تحت هذا التصنيف بالحصول على شهادة تصنيف من المركز   (6)

و/أو سلاسل التزويد المتعاقدة مع    التحتية الحرجة  البنى قطاعات  و/أو   الحكومية   جهات ال  من  يلأ

 . البيانات  تصنيف  عن  النظر  بغضأي منها، 

من   (7) التأكد  بعد  الشهادة  بمنح  المركز  الخدمة  يقوم  مقدم  الأمن “ لـ  تحقيق  وضوابط  معايير 

 (. class-D) السيبراني لخدمات الحوسبة السحابية" الخاصة بالتصنيف
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 (: Class-Cالعامة لشهادة التصنيف )  الشروط  .ج

تستضيف (1) التي  السحابية  الخدمات  على  التصنيف  هذا  و  يقتصر  بدرجة معلومات  مصنفة  بيانات 

 . محدود وخاص

أو    في السحابة العامةالمملكة  البيانات تحت هذا التصنيف داخل وخارج  المعلومات و يتم استضافة   (2)

 . أو الهجينةالخاصة  

داخل   (3) التصنيف  تحت هذا  تدُير خدمات سحابية  التي  الجهة  على شهادة   المملكةتلتزم  بالحصول 

 تصنيف من المركز قبل تقديم الخدمة. 

يتقدم للحصول على ترخيص، فيشُترط على  إذا كانت الخدمة مقدمة من طرف   (4) خارج الأردن ولم 

الجهات الحكومية والوطنية التأكد من تطبيق الطرف الخارجي لمعايير أمنية مساوية أو تزيد عن 

 تلك التي تطبقها الجهة. 

الأمن   (5) وضوابط  "معايير  لـ  الخدمة  مقدم  تحقيق  من  التأكد  بعد  الشهادة  بمنح  المركز  يقوم 

 (. Cمات الحوسبة السحابية" الخاصة بالتصنيف )السيبراني لخد 

 (: Class-B) التصنيف  لشهادة   العامة   الشروط  .د

 .سريبيانات مصنفة بدرجة  معلومات ويقتصر هذا التصنيف على الخدمات السحابية التي تستضيف   (1)

 .تُقدم الخدمات تحت هذا التصنيف من داخل الأردن (2)

اخل الأردن بالحصول على شهادة تصنيف  دتلتزم الجهة التي تدُير خدمات سحابية تحت هذا التصنيف   (3)

 من المركز قبل تقديم الخدمة. 

وغير مُرخص، فعلى الجهة متلقية الخدمة أخذ موافقة مسبقة    المملكةإذا كان مُقدم الخدمة خارج   (4)

 من المركز.  

ت  (5) من  التأكد  بعد  الشهادة  بمنح  المركز  الأمن  يقوم  وضوابط  "معايير  لـ  الخدمة  مقدم  حقيق 

 (. Class-Bالسيبراني لخدمات الحوسبة السحابية" الخاصة بالتصنيف )

 (: Class-A) التصنيف  لشهادة   العامة   الشروط هـ . 

 سري للغاية.   بيانات مصنفةمعلومات ويقتصر هذا التصنيف على الخدمات السحابية التي تستضيف   (1)

 . هذا التصنيف من داخل الأردنتُقدم الخدمات تحت   (2)

للغاية   تعُطى (3) وسري  )حساس(  بدرجة سري  المصنفة  الحكومية  المعلومات  الأولوية لاستضافة 

 . الحكومية  الخاصةلدى مراكز البيانات وخدمات السحابة  

 من   أيٍ   لدى   للغاية  سري  بدرجة   مُصنفة  خدمات  أو  معلومات   باستضافة  ترغب  التي   الجهة   على  (4)

 المركز   موافقة  أخذ(  Class-A)  تصنيف  شهادة  على   والحاصلين  المصنفين  الخدمة  مقدمي

 . المُسبقة

الأمن  (5) وضوابط  "معايير  لـ  الخدمة  مقدم  تحقيق  من  التأكد  بعد  الشهادة  بمنح  المركز  يقوم 

 (. Class-Aالسيبراني لخدمات الحوسبة السحابية" الخاصة بالتصنيف )
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ورد في   .و حالات خاصة    وفي   للمركزيجوز    أعلاه  التصنيف  لشهاداتالعامة    الشروط على الرغم مما 

شرط    ومبررة أي  من  الخدمة  مقدم  استثناء  المعنية  الجهات  مع  بالتشاور   شروط   منيحددها 

 .التصنيف

 آلية الحصول على شهادة التصنيف  .11

يستطيع مقدم الخدمة تقديم خدماته للبيانات والخدمات المصنفة بدرجة )عادي( في القطاع الخاص  .أ

 بدون الحاجة للحصول على شهادة تصنيف. 

للجهات الحكومية وقطاعات    خدماته  تقديم  أو  أعلى في حال رغب مقدم الخدمة بالحصول على تصنيف   .ب

 ل على شهادة التصنيف التي يرغب بها.عليه التقدم للمركز للحصو   ،البنية التحتية الحرجة

التصنيف للمدة  منحه شهادة يتم    إذا حقق مقدم الخدمة متطلبات التصنيف للمستوى الذي تقدم به  .ج

 .للشهادة دفع الرسوم المقررة  بعد   يحددها المركزالتي 

 
 ( آلية الحصول على التصنيف 1الشكل رقم )

 تطبيق السياسة التزامات   .12

 : الخدمةالتزامات مقدم   .أ

أو   )حساس(  عدم تقديم أيٍ من خدمات الحوسبة السحابية للبيانات المصنفة بدرجة محدود أو سري (1)

 تصنيف.المستوى  و سري للغاية دون الحصول على شهادة تصنيف من المركز تناسب 

وقطاعات البنية التحتية الحرجة دون    الحكوميةتقديم أي من خدمات الحوسبة السحابية للجهات   عدم (2)

 . المركز   من  تصنيف  شهادة  على صول  الح

 الامتثال لمعايير وضوابط الأمن السيبراني الصادرة عن المركز.  (3)

 المحافظة على الامتثال للشروط العامة المتعلقة بالحصول على شهادات التصنيف. (4)

 تقديم الخدمة. إبلاغ المركز وهيئة تنظيم قطاع الاتصالات في حال فقدان أيٍ من شروط ومتطلبات   (5)

 : التزامات متلقي الخدمة .ب

استنادا  لأحكام قانون حماية   قبل رفعها على السحابة  هبياناتمعلوماته و  بتصنيفالخدمة  يلتزم متلقي   (1)

 . البيانات الحكومية الساريينسرار ووثائق الدولة وسياسة تصنيف وإدارة  أ 

 عمل تقييم مخاطر قبل اعتماد حلول وخدمات الحوسبة السحابية.   (2)

( Multi-cloudالحلول متعددة السحابة )  إلىالتأكد من وجود خطط لضمان استمرارية العمل واللجوء   (3)

 إذا كانت المخاطر عالية من الركون لمزود خدمة واحد.



13 

 

حصول مقدم  في خدمات الحوسبة السحابية إلا بعد التأكد من    عدم شراء أو استخدام أو الاشتراك  (4)

 على شهادة التصنيف التي تناسب تصنيف البيانات المراد رفعها على السحابة.  الخدمة

 الالتزام بمعايير وضوابط الأمن السيبراني المتعلقة بمتلقي الخدمة.  (5)

مقدم الخدمة بشروط ومتطلبات    إبلاغ كلا  من المركز وهيئة تنظيم قطاع الاتصالات في حال إخلال  (6)

 . تقديم الخدمة

إبلاغ المركز وهيئة تنظيم قطاع الاتصالات في حال إخلال متلقي الخدمة نفسه بأي من الالتزامات   (7)

المحددة في هذه السياسة أو في الأطر التنظيمية أو معايير وضوابط الأمن السيبراني وأية تشريعات  

 قطاع الاتصالات.صادرة عن كل من المركز وهيئة تنظيم  

إذا كانت الخدمة مقدمة من خارج  (8) الاحتفاظ بنسخ مماثلة من المعلومات المستضافة في السحابة، 

 المملكة. 

 الأدوار والمسؤوليات  .13

السيبراني .أ للأمن  الوطني  عن    يعتبر:  المركز  المسؤولة  الجهة  خدمات    تصنيف  شهادات  منحالمركز 

 : ويتولى ،الحوسبة السحابية
 الأطر التنظيمية ومعايير وضوابط الأمن السيبراني لخدمات الحوسبة السحابية. إعداد    (1)
خدمات الأمن  مقدمي  " بموجب نظام ترخيص  تعليمات ترخيص خدمات الأمن السيبراني السحابية "  إعداد (2)

 السيبراني. 
واتخاذ أي من الإجراءات بحق مقدم الخدمة المخالف لشروط   مراقبة التزام الجهات ومقدمي الخدمة (3)

 شهادة التصنيف الممنوحة له وحسب التشريعات الناظمة لعمل المركز.
 رفع تقرير لمجلس الوزراء بالجهات الحكومية المخالفة لأحكام هذه السياسة.  (4)
 .هيئة تنظيم قطاع الاتصالات .ب
الفنية والشروط    يتضمن المتطلباتن أ   على   السحابية   الحوسبة  خدمات  لترخيص  التنظيمي   الإطار  إعداد (1)

 . الخدمة  مقدم  على   المترتبة والالتزامات  
وللهيئة اتخاذ أي من الإجراءات بحق مقدم الخدمة المخالف وحسب   مراقبة التزام مقدمي الخدمة (2)

 التشريعات الناظمة لعمل الهيئة. 
 وزارة الاقتصاد الرقمي والريادة. .ج
 خدمات حوسبة سحابية للجهات الحكومية. توفير   (1)
 الالتزام بتطبيق معايير وضوابط الأمن السيبراني لخدمات الحوسبة السحابية الصادرة عن المركز.  (2)

 حوكمة  ال .14

المعايير والضوابط واتخاذ الإجراء المناسب في حال   بهذهمدى التزام الجهات    مراقبةالمركز    يتولى .أ

 . عمل المركزللتشريعات الناظمة ل   وفقا  عدم الالتزام 
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  بأحكام وزارة الاقتصاد الرقمي والريادة بمراقبة التزام كل من مقدم الخدمة ومتلقي الخدمة    تتولى .ب

 . بمقتضاه الصادرة  والتعليمات  والأنظمة الشخصية  البيانات  حماية   قانون
بأحكام قانون الاتصالات والأنظمة    الجهات  التزام  مدى مراقبة    الاتصالات   قطاع   تنظيم  هيئة   تتولى  .ج

 والتعليمات الصادرة بمقتضاه. 
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 ( 1رقم )  الملحق                                 
تصنيف  
 السحابة 

نماذج الحوسبة  وصف البيانات  البيانات تصنيف  
 السحابية 

 التفاصيل والخيارات  مكان تواجدها

Class-A  ــة جد ا،   سري للغاية ــاســ بيانات تمس أمن ع، الأمن القومي أو الدفا تتعلق ببيانات أمنية حســ
يتوقع أن يكون أثر أو ضـــرر   .الدولة بشـــكل مباشـــر وتتطلب أعلى درجات الحماية

تسـريب البيانات كبير على أصـول الدولة وممتلكاتها أو الأمن الوطني أو الصـحة  
 العامة أو حياة المواطنين.

 ةعام  -
 خاصة  -

يجب استخدام البنية التحتية الخاصة أو الحكومية لتأمين   داخل المملكة 
يتطلب  بشكل كامل، كما  البيانات، مثل خوادم مشفرة 

التشفير  مرا  مستويات  وأعلى  للبيانات  دائمة  قبة 
 وتحكم صارم بالوصول.  والحماية

Class-B سري 
 )حساس(

التي بيانات  كال  بيانات حساسة تحتاج إلى حماية عالية ولكن ليست سرية للغاية
يتوقع أن   .تتعلق بالأمن العام أو العلاقات الخارجية أو الشؤون المالية الكبرى

أو   اختراق  المصلحة  يؤدي  على  جسيم  ضرر  الحاق  والوثائق  البيانات  تسريب 
يتعدى معيار السري  للدولة أو مصالح الأفراد على المستوى الذي لا  العامة 

 للغاية. 

 ةعام  -
 خاصة  -
 هجينة  -

 السحابة الخاصة في هذه الحالة لضمان مستوىتستخدم   داخل المملكة 
خوادم  يمكن استخدام سحابة هجينة مع  ، وعالي  حماية

الأقل  للبيانات  عامة  وسحابة  الحساسة  للأجزاء  خاصة 
 .حساسية

محددة،  وأذونات  صارمة  وصول  بروتوكولات  تتطلب 
 تتطلب تشفير وتطبيقات مخصصة لإدارة البيانات، 

Class-C  محدود 
 )خاص( 

كبيانات المشروعات الحكومية غير الحساسة، بيانات ؛  بيانات ذات وصول محدود 
إدارية داخلية أو وثائق حكومية غير حرجة  مالية غير حرجة، بيانات ، كالالبيانات 

غير الدارية  الإ  المالية  المعاملات  أو  الموظفين  عن  معلومات  أو  داخلية 
يتوقع أن يكون الاختراق أو التسريب خارج الجهات المصرح لها ذا تأثير   .الحساسة

 اتهم. محدود للدولة أو أن التأثير الأكبر على الأفراد وعلى بيان

 عامة  -
 هجينة  -
 خاصة   -

 خارج  وأ/ و  داخل
 المملكة 

خوادم  بين  البيانات  بتوزيع  يسمح  الهجين  الحل 
 .وعامة حسب الحاجة للأمان والأداء حكومية/ خاصة

Class-D بيانات عامة أو غير حساسة، مثل البيانات المنشورة علن ا أو الموجهة للجمهور عادي. 
يبقى من   تأثير سلبي لكن  أي  له  التسريب ليس  أو  الاختراق  يكون  أن  يتوقع 

 الضروري ضمان صحة البيانات والمعلومات واستمرار تحديثها ونشرها. 

خارج   وأ/ وداخل   عامة  -
 المملكة 

يمكن استخدام السحابة العامة بالكامل لخفض 
   للبيانات.   السريعالتكاليف والوصول  

 


